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Abstract

In vielen aktuellen Konfliktraumen werden von internationalen Streitkraften keinerlei Ope-
rationen mehr durchgefihrt, wenn nicht zuvor ein Aufklarungsschirm durch unbemannte Sys-
teme aufgebaut wurde. Dies gilt im Speziellen fur den Einsatz von landgestutzten Kraften. Sie
sind den Einwirkungen des Gefechtsfeldes am direktesten ausgesetzt und bedlrfen daher einer
umfassenden Unterstlutzung. Gerade Streitkrafte kleiner Staaten sind gefordert, die Entwick-
lung und den Einsatz teilautonomer unbemannter Systeme genau zu verfolgen und zu beob-
achten. Soweit maoglich, und bei Bedarf im Rahmen von internationalen Kooperationen, sind
entsprechende Systeme zu heschaffen. Die wesentlichste Fahigkeitserganzung fir das OBH
erfolgt dabei mit der Maglichkeit, ein umfassendes Lagehild (Fahigkeit INFORM] durch ein unbe-
manntes System zu Lande und in der Luft generieren zu konnen. So kénnen Gefahren flir eigene
Krafte erkannt bzw. ein maglicher untberlegter eigener Waffeneinsatz vermieden werden. Wei-
tere Ziele maoglicher Beschaffungen sollten die Erhéhung des Eigenschutzes [Fahigkeit PRO-
TECT) und der Durchhaltefahigkeit (Fahigkeit SUSTAIN] der eingesetzten Soldaten sein. Dabei
muss berlcksichtigt werden, dass Gefechtstechnik, Taktik, Operation und Strategie mittlerweile
wesentlich von der Maglichkeit und dem tatsachlichen Einsatz von teilautonomen unbemann-
ten Systemen abhangen. Ob beim Angriff auf ein definiertes Ziel in ungewisser Feindlage, bei
einer Fufspatrouille durch eine unsichere Ortschaft oder bei der Durchfuhrung eines Versor-
gungskonvais durch feindgefahrdetes Gebiet - die Vorteile des Einsatzes einer Drohne, eines
teilautonom operierenden Transportfahrzeuges oder eines Entscharfungsroboters liegen auf
der Hand. Moderne Militdroperationen bendtigen ein hohes MaR an Aufklarung und Uberwa-
chung. Daraus resultierend, sind in derartigen Operationen teilautonome unbemannte Systeme
bereits eine Notwendigkeit geworden. Es scheint an der Zeit flir das OBH eine ,,Roadmap” fiir die
zukunftige Einfuhrung von teilautonomen Systemen zu definieren. Darin sollte eine teilstreit-
krafteubergreifende Vision dargelegt werden. Daraus resultierend lassen sich madgliche Forde-
rungen fur zukunftige Kampfverbande ableiten. Diese werden im Kern immer als eine Komhina-
tion zwischen unbemannten und bemannten Systemen zu sehen sein. Es ware grob fahrlassig,
die aktuellen internationalen ristungstechnischen Entwicklungen im Bereich der teilautono-
men Systeme zu ignorieren. Dies wurde nicht nur den Schutz der eigenen Soldaten, sondern vor
allem jenen der Bevaolkerung gefahrden.
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1. Einleitung, Fragestellungen und Methodik

Die militartechnologischen Entwicklungen der letzten Jahre haben dazu gefuhrt, dass eine
Vielzahl unterschiedlicher teilautonomer Systeme in modernen Streitkraften verfugbar sind und
bereits im Einsatz stehen. Deren Fahigkeiten werden laufend verbessert und erganzt und es
scheint auch die Entwicklung von vollautonomen Waffensystemen [Lethal Autonomous Wea-
pon Systems, LAWS]! maglich zu sein. Die neu verfligbaren Systeme und deren Verwendung
auf dem Gefechtsfeld fuhren zu einer laufenden Transformation der modernen Kriegfiihrung in
allen Domanen [Luft, Land, See, Weltraum, Cyber).

Diese laufenden Transformationsschritte haben wiederum wesentliche Auswirkungen auf
die angewandten Gefechtstechniken und Taktiken und beeinflussen Operation und Strategie.
Einzelne Domanen kdnnen daher nicht mehr nur singular gedacht werden, sondern es kommt
zu einer zunehmenden Verschmelzung von Fahigkeiten und Aufgaben. Der militarische Konflikt
wird auch zuklnftig vorrangig durch Landstreitkrafte ausgetragen werden, daher erfolgen der-
zeit gerade in dieser Domane wesentliche Entwicklungsschritte. Diese reichen von der Imple-
mentierung von neuen Systemen einerseits his hin zur Entwicklung von neuen Gefechtstechni-
ken und Taktiken andererseits.

Diese Entwicklungen betreffen auch das Osterreichische Bundesheer [0BH) und sie miissen
daher laufend flr die eigene Streitkrafteentwicklung mitbertcksichtigt werden. Folgende Fra-
gen wurden daher im Rahmen des Forschungsprojekts einer naheren Betrachtung und Beant-
wortung unterzogen:

M

In welchen Entwicklungsphasen kann sich der zunehmende Einsatz von teilautonomen Waf-
fensystemen in Landstreitkraften darstellen?

» Was versteht man unter militarischen teilautonomen Systemen und nach welchen Kriterien
lassen sich diese kategorisieren?

» Welche Entwicklungen lassen sich in den Fahigkeitsbereichen [Armed Forces Capabilities]
erwarten und wie konnen sich diese darstellen?

» Welche Auswirkungen hat die zunehmende Autonomisierung von Waffensystemen auf die
Gefechtstechnik und Taktik von Landstreitkraften®?

1 Relevante Definitionen werden im Folgetext auszugsweise angefthrt.



10

» Welche Maglichkeiten der Integration von autonomen Systemen in Landstreitkraften (und
deren Struktur von zukinftigen Gefechtsverbande] ergeben sich?

» Wie stellt sich die Vernetzung von teilautonomen Systemen der Landstreitkrafte mit den
Systemen anderer Domanen dar?

» Lassen sich zukunftige Entwicklungen mittels derzeit verfugbaren Simulations-systemen
darstellen und welche Ableitungen lassen sich daraus treffen?

Ziel des Projekts war es, die durch die Fragestellungen abgegrenzten Entwicklungen zu
erfassen und zu beschreiben, um so fur eigene Fuhrungskrafte und Entscheidungstrager ein
Verstandnis kommender Herausforderungen sicherstellen zu konnen.

In der vorliegenden Arbeit wird im Rahmen des Quellenstudiums die erforderliche Auswer-
tung und Erhebung des benotigten Materials vorrangig in Form von Text- und Dokumentenana-
lysen durchgefuhrt. Die flir die Bearbeitung notwendige Sichtung von Dokumenten stutzt sich
auf relevante Quellenbestande und Forschungsliteratur. Die Auswertung der verwendeten Texte
erfolgt im Rahmen einer qualitativen Inhaltsanalyse. Dabei richtet sich der Verfasser in seiner
Methode nach den Grundsatzen der Globalauswertung.? Im Sinne einer qualitativen Hermeneu-
tik wird schlief3lich die Verhindung der einzelnen aus den Dokumenten, Quellen und Literatur
hervorgehenden Erkenntnisse zur gesamten Entwicklung dargestellt. Es wird hierbei die Her-
meneutische Spirale angewandt.’

Die Grundregel der Hermeneutik besagt, dass das Verstehen des Ganzen aus dem Einzelnen
und das Verstehen des Einzelnen aus dem Ganzen verstanden werden muss. Dieser Vorgang
wird als hermeneutischer Zirkel bezeichnet. Bei der Anwendung der Hermeneutischen Spirale
wird das zirkulare Verstandnis der Hermeneutik erweitert und als ansteigender Wissenszu-
wachs beschrieben. Das genaue Verstandnis, welches durch die Analyse der einzelnen Texte
und Dokumente entsteht, erganzt, erweitert und karrigiert somit laufend den Inhalt der vorlie-
genden Arbeit. Zur Thematik von unbemannten Aufklarungs- und Waffensystemen wurden auf
internationaler Ebene erst in jiingster Zeit ernsthafte Uberlegungen angestellt bzw. Publikati-
onen veroffentlicht. Die Ursache liegt darin, dass die Entwicklung und der Einsatz von unbe-
mannten, teilautonomen Waffensystemen in der Kriegfuhrung des letzten Jahrzehnts varerst
nur in militarischen Kreisen reflektiert und kommentiert wurden.

2 Vgl Heiner LEGEWIE: Globalauswertung von Dokumenten, in: Boehm, Andreas u. a. (Hrsg.): Texte verstehen. Konzepte,
Methoden, Werkzeuge, Konstanz 1994, 177ff. - Vgl. Andreas BOHM, Heiner LEGEWIE, Thomas MUHR: Technische Uni-
versitat Berlin; Interdisziplinares Forschungsprojekt ATLAS (Archiv fur Technik, Lebenswelt und Alltagssprache] (Ed.]:
Kursus Textinterpretation: Grounded Theory, Berlin 2008.

3 Jurgen BOLTEN: Die Hermeneutische Spirale, Uberlegungen zu einer integrativen Literaturtheorie, in: Poetica Bd. 17, Heft
3/4, Minchen 1985, 355-371.



2. Begrifflichkeiten und Einordnung
2.1 Fihigkeitskategorien
Moderne Streitkrafte definieren sich Gber das Vorhandensein einer spezifischen Anzahl van

bestimmten Fahigkeitsbereichen. Die Capability-Hierarchy von NATO und EU, an der sich auch
das 0BH ausrichtet, nennt dazu folgende Entwicklungs- und Fahigkeitsziele:*

INFORM Nachrichtengewinnung und Aufklarung
CONSULT

COMMAND Flhrung (C3]

CONTROLL

PREPARE Einsatzvorbereitung

ENGAGE Wirkung und Einsatz

PROTECT Truppenschutz

PROJECT Projektion von Kraften

SUSTAIN Unterstutzung und Durchhalten

Der laufende Transformationsprozess von internationalen Streitkraften erfolgt entlang die-
ser Fahigkeitsziele. Im varliegenden Text werden daher auf Basis dieser Fahigkeitshereiche not-
wendige Bewertungen und Folgerungen getroffen.

Die angefuhrte Fahigkeitskategorisierung ist vor allem fur die aktuelle und zukunftige Ein-
fuhrung von teilautonomen unbemannten Systemen in internationalen Streitkraften von Rele-
vanz. Die neu verfugbaren technischen Systeme umfassen eine ganze Bandbreite von Fahig-
keitskategorien unterschiedlicher Konstruktionsweisen und Zweckbestimmungen. Darunter
fallen zum Beispiel mit Luft-Boden-Raketen bewaffnete fliegende Drohnen, selbstzielfindende
Angriffsdrohnen, auf Ketten und Radern operierende Landsysteme zur Entminung und fur den

4 Vgl. NATO. CONSULTATION, COMMAND AND CONTROL BOARD (C3B) C3 TAXONOMY BASELINE 3.1 Note by the Secretary,
online unter: https://www.nato.int/nato_static_fl2014/assets/pdf/2020/9/pdf/200902-C3-taxonomy-baseline.pdf (20.
Februar 2021).

11
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Angriff, unbemannte Unterwasseraufklarungssysteme, oder sogar mit hohem Autonomiegrad
im Cyberraum operierende Softwareprogramme.®

Fur den vorliegenden Bericht wurde eine Detailanalyse aller 52 Ausgaben des einschlagi-
gen und weltweit anerkannten Fachmagazins ,Janes Defense Weekly” des Jahres 2019 durch-
gefuhrt. Die Analyse der relevanten Artikel wurde i.A. des Projektleiters durch Mjr Martin MAT-
SCHEKO (dzt. eingesetzt bei J5/SK, temporar dienstzugeteilt EA/TherMilAk] fertiggestellt. In der
Zusammenfassung kommt er zum Schluss: ®

Die Analyse der 105 Artikel der Jane’s Defence Weekly verschafft einen guten Uberblick
uber die Entwicklungen im Bereich unbemannter Systeme.

Dabei wurde ersichtlich, dass in der Domdane Luft der Einsatz und Entwicklungsstand
schon weit fortgeschritten ist. Im Bereich Land wurde Aufholbedarf erkannt. Die Doma-
nen Cyber und Weltraum weisen quantitativ die geringste Anzahl an Aktivitaten im Beob-
achtungszeitraum auf.

Eine wichtige Rolle nehmen unbemannte Systeme in den Fahigkeitsbereichen INFORM
und ENGAGE ein. Unbemannte Systeme werden einerseits zur Informationsgewinnung
und Aufklarung eingesetzt und andererseits als Tragerplattform fdr Wirkmittel oder direkt
selbst als kinetisches Wirkmittel verwendet.

Besonders im Bereich UAVs kammt es bereits zu einem intensiven Einsatz vor allem zur
Aufklarung, Informationsgewinnung und Wirkmitteleinsatz. Im Nahen Osten und in Libyen
werden UAVs intensiv in den Kampfhandlungen eingebunden.

Zur Verdichtung dieser Aussage wurde durch Obstlt Richard FISCHER (EA/TherMilAk] eine
Open Access Datenbank zur Thematik erstellt.

Aus dieser Datenerfassung und -analyse lasst sich folgern, dass in zuklinftigen teilautono-
misierten Kampfverbanden® vor allem Systeme der Domaéne Luft zum Einsatz kommen wer-
den. Dies umfasst teilautonome Drohnen aller Grofden mit einer Schwergewichtszuordnung
im Bereich INFORM und ENGAGE. Teilautonome Landsystem befinden sich erst in Entwicklung.

5 VgL. NATO. Strategic Poliy&Plans: Framework for Future Alliance Operations, 2018 Report, HQ Supreme Allied Comman-
der Transformation, 7857 Blandy Road, Virginia, United States, 13ff.

Beilage 1: Jahresruckblick Unbemannte Systeme 2018.

Beilage 3: Bibsonomy-Datenbank teilautonome Systeme.

Verstanden in einer Mischung innerhalb des Verbandes zwischen bemannten und unbemannten (teilautonomen]
Systemen.

(eI oy



Auch hier findet vorerst eine Konzentration auf die Fahigkeitsbereiche INFORM, ENGAGE und
SUSTAIN statt.®

2.2 Definitionen teilautonomer Systeme

Bei der Masse der unbemannten Systeme, welche sich z. Z. im Einsatz befinden, handelt
es sich daher um Drohnen unterschiedlicher Bauart. Zunehmend kommen auch unbemannte
Land- und Wasserfahrzeuge zum Einsatz. Der vorliegende Bericht kanzentriert sich vorrangig
auf Luft- und Landsysteme. In der aktuellen Diskussion Uber unbemannte Systeme zeigt sich
auch bereits die Schwierigkeit der Abgrenzung und ihrer Fahigkeiten (z. B. teil- oder vollau-
tonom oder un- bzw. bewaffnet] untereinander. Ein technisches System ist dann als ,unbe-
manntes System” zu bezeichnen, sobald der Mensch dessen Steuerung aus der Distanz und
somit ferngesteuert” (remote controlled) durchflihrt. B. h. es besteht eine raumliche Trennung
zwischen dem Menschen und der [ferngesteuerten) Maschine. Der Begriff ,System"” beschreibt
dabei alle Komponenten, welche zur Steuerung und Kontrolle einer Maschine notwendig sind.
Betrachtet man die Definition des Begriffes Unmanned Aerial System [UAS] der US-Streitkrafte,
so kommt dies zum Ausdruck:

Unmanned Aerial System [UAS]:

“A system, whose components include the necessary equipment, network, and personnel
to control an unmanned aircraft.”®

In diesem Verstandnis beschreibt der Begriff Unmanned Aerial Vehicle (UAV] nur die unbe-
mannte (und unbewaffnete] Maschine [bzw. das Luftfahrzeug] selbst und nicht das gesamte
System.* Dies druckt sich in der Definition des Begriffes Unmanned Aircraft (UA) durch die
britischen Streitkrafte aus. Wobei in dieser auch der Hinweis auf die Abgrenzung zu Marschflug-
karpern (Cruise oder Ballistic Missiles] inkludiert ist:

9 Beilage 1: Jahresrlckhlick Unbemannte Systeme 2019. - Siehe Detailanalyse der Domane bzw. Fahigkeiten in der
Beilage.

10 Vgl. US Department of Defense (Hrsg.): Unmanned Systems Integrated Roadmap FY2013-2038, 4. - Die US-Definition
inkludiert somit auch das menschliche Steuerungs- und Bedienungspersanal. - Ahnlich die Definition der britischen
Streitkrafte. Diese definieren Unmanned Aircraft System [UAS] wie folgt: “An unmanned aircraft system is defined as
a system, whose components include the unmanned aircraft and all equipment, network and personnel necessary to
control the unmanned aircraft.” - Vgl. Reisner, Robotic Wars, 22-56.

11 Vgl Harvard University: Program on Humanitarian Paolicy and Conflict Research [(HPCR], Manual on International Law
Applicable to Air and Missile Warfare (Bern 2009), 16. - Die Definition von Unmanned Aerial Vehicle lautet dabei: “UAV
means an unmanned aircraft of any size which does not carry a weapon and which cannot control a weapon.” - Vgl.
Reisner, Robotic Wars, 22-56.

13
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Unmanned Aircraft (UA):

“An Unmanned Aircraft [sometimes abbreviated to UA] is defined as an aircraft that does
not carry a human operator, is operated remately using varying levels of automated func-
tions, is normally recaverable, and can carry a lethal or non-lethal payload.

Note: In the UK, cruise and ballistic missiles are not considered to be unmanned aircraft.”?

Wird das unbemannte System bewaffnet, drickt sich dies durch die wahlweise Hinzufligung
der Begriffe Waffe (Weapon) bzw. Kampf (Combat] aus. Folglich beschreibt der Begriff Unman-
ned Combat Aerial Vehicle (UCAV] ein unbemanntes fliegendes Luftfahrzeug, wie z. B. eine MQ-1
Predator oder MQ-9 Reaper, welches als Waffentrager zum Kampf eingesetzt werden kann.
Dazu die UCAV-Definition des Manual on International Law Applicable to Air and Missile Warfare
der Harvard-Universitat:

Unmanned Combat Aerial Vehicle (UCAV]:

“Unmanned Combat Aerial Vehicle [UCAV]) means an unmanned military aircraft of any
size which carries and launches a weapon, or which can use on-board technology to
direct such a weapon to a target.™?

Ein UCAV kann je nach Leistungsfahigkeit unterschiedliche Waffen als Zuladung mittragen.
Dabei handelt es sich um Luft-Boden-Raketen oder ferngelenkte Bomben. Je nach Bedarf und
Auftrag kénnen diese Waffen in Komhination mit bordeigenen Zielaufklarungssensoren, zum
Finsatz gebracht werden. Der Begriff Unmanned Weapon System [UWS) gilt hingegen als Uber-
begriff fur jedes unbemannte bewaffnete land-, see- oder luftgestutzte System. Ein unbewaff-
netes UAV und ein bewaffnetes UCAV kénnen auch als ,,BDrohne” [Brone] bezeichnet werden.

Die NATO verfligt ebenfalls Uber eine eigene Kategorisierung von UAS. Diese Einteilung rich-
tet sich im Kern jedoch grundsatzlich an jener der US-Streitkrafte aus. Die UAS werden von der
NATO in folgende Klassen eingeteilt: Class | (Micro, Mini, Small], Class Il [Tactical] und Class

12 UK Ministry of Defence (Hrsg.): Joint Doctrine Note 2/11. The UK Approach to Unmanned Aircraft Systems, Swindon 2011,
online unter: http://www.gov.uk/government/uplods/system/upload/ attachment_/file/3371 1/20110505JDN_211_UAS_
veU.pdf (12. Janner 2020), 2-1. - Vgl. Reisner, Robaotic Wars, 22-5.

13 Harvard University: Program on Humanitarian Palicy and Conflict Research (HPCR], Manual on International Law Appli-
cable to Air and Missile Warfare [Bern 2009), 16. - In der Literatur wird der Begriff UCAV manchmal bereits mit einer
(zuklnftig noch zu entwickelnden] vollautonomen bewaffneten Kampfdrohne verknupft. Dem ist jedoch zu widerspre-
chenund in der Definition dem HPCR-Manual zu folgen. Somit ist z. B. eine bewaffnete US-Drohne vom Typ MQ-1 Preda-
tor oder MQ-9 Reaper bereits als UCAV zu bezeichnen. - Vgl. Reisner, Robotic Wars, 22-56.



[l (Medium Altitude Long Endurance, MALE- und High Altitude Long Endurance, HALE- sowie
Strike/Combat- Systeme). Die UAS-Einteilung der NATO stellen sich im Detail wie folgt dar:**

Tactical Platoon,
Micro Section Up to 5 km Line of
<2kg Individual 200 ft AGL Sight [LOS)
(single operator)
Class|
<150kg Mini Tactical Subunit Up to 25 km
2-20kg (manual launch] 3.000 ft AGL (LOS]
Small [T:;t'fs';’gsnch Up to 50 km
>20 kg ploy 5.000 ft AGL (LOS)
system]
Classli
150- Tactical Tactical Formation :EEU 10,0001t [ELDDUS;m
600 kg
Medium Altitude, Operational The- Up to 45.000 ft | Unlimited
Long Endurance atre AGL (BLOS)
(MALE)
Class il Hiah Altiuds. L
>600 kg 'gh Altiude, Long Strategic / Natio- | Up to 65.000 ft | Unlimited
Endurance nal AGL (BLOS)
(HALE)
Strike/ Strategic / Natio- Up to 65.000 ft | Unlimited
Combat nal AGL (BLOS]

Zusatzlich zu UAV/UAS kommen verstarkt unbemannte Landsysteme zum Einsatz. Die US-

Streitkrafte haben derzeit folgendes Verstandnis von Unmanned Ground System [UGS]:

14 Shepard: Unmanned Vehicles - The concise global industry guide, Handbook 11, Issue 18, Berkshire 2011. 7.

15
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Unmanned Ground System (UGS]:

“UGS are o powered physical system with [optionally] no human operator aboard the prin-
cipal platform, which can act remotely to accomplish assigned tasks. UGS may be maobhile
or stationary, can be smart learning and self-adaptive, and include all associated sup-
porting components such as operator control units (0CU].™®

UGS konnen in einer Reihe von unterschiedlichen Aufgabenbereichen eingesetzt werden. Es
Uberwiegt zurzeit noch der Einsatz im Bereich der Entminung und Aufklarung. In der Forschung
wird vor allem in unbemannte Transportsysteme investiert. Auch die mogliche Bewaffnung von
UGS wird angedacht.

International gibt es unterschiedliche Programme zur Bewaffnung von UGS, fuhrend sind
jedoch die Vereinigten Staaten von Amerika und ihre zivilen und militarischen Forschungsein-
richtungen. Russland hat im Jahr 2016 mit der Prasentation des ,URAN-9% dem ersten unter
Einsatzbedingungen getesteten Unmanned Ground Combat Vehicle ([UGCV], aufhorchen lassen.
Die unterschiedlichen, an Land operierenden unbemannten Systemtypen werden zurzeit von
den US-Streitkraften in folgende Haupt- und Teilkategorien eingeteilt:

Soldier: Command and Contral [C2]
Intelligence, Surveillance, Reconnaissance [ISR]

Sustainment: Transport
Logistics

Protection: Engineer
Protection
Explosive Ordnance Disposal [EOD]
Chemical, Biological, Radiological, Nuclear Defense [CBRN]

Im Bereich Soldier kommen kleine, sogenannte Backpack-UGS zum Einsatz. Diese dienen
den Saoldaten zur Schaffung eines unmittelbaren Lagehildes. Der Bereich Sustainment besch-
reibt hingegen UGS bis zur GrofRe eines ferngelenkten, mehrere Tonnen schweren LKWs. Die
Kategarie Protection ist den bereits genannten UGS zur (z. B.] IED-Entscharfung varbehalten.

15 US Department of Defense (Hrsg.): Unmanned Systems Integrated Roadmap FY2013-2038, 6ff.

16 Cobham: Unmanned Systems - EOD Robots, online unter: http://www.military-systems-tech.com/files/militarysys-
tems/supplier_docs/EOD%20 Brochure.pdf (18. Juli 2020], 20ff.

17 Vgl. Cobham: Unmanned Systems - EOD Robots, online unter: http://www.military-systems-tech.com/files/militarysys-
tems/supplier_docs/E0D%20 Brochure.pdf (18. Juli 2020].



Interessant ist, dass in der Einteilung der US-Streitkrafte eine ausdrtckliche Kategorie van
bewaffneten UGS-Systemen nicht angefthrt wird. Trotzdem wird in der Unmanned Systems
Integrated Roadmap FY2013-2038 ausdrucklich auf die Fahigkeit zur Bewaffnung hingewie-
sen, wenn es heifdt:

Weaponry:

“The increased use of unmanned systems as weapaons delivery platforms has been a sig-
nificant step in the integration of unmanned systems in the battlespace. Unmanned sys-
tems can be used in significantly different operating and threat conditions than manned
platforms, come in a much wider range of classes and sizes than manned systems, can
exhibit greater persistence and endurance than manned systems, and have the potential
to support a large range of mission sets.”®

Der Begriff ,militarischer Roboter” (Military Robot] ist wiederum allgemeiner gefasst. Fol-
gende Definition [inkl. der Berlcksichtigung der maglichen Bewaffnung eines militarischen
Roboters] einer Studie des European Parliament, Directorate-General for External Policies
scheint hier sinnvaoll:

Robot:

“A Robot is a machine which, through remote-control or based on pre-programmed pat-
terns, can carry out tasks of a certain complexity with various degrees of autonomy from
human supervision. If these tasks involve the use of armed force, they can be described
as “robotic weapons” or “unmanned weapan systems” [UWS]."*

Des Weiteren ist es wichtig, den sogenannten ,Grad der Autonomie” zu beschreiben. Dabei
ist es hilfreich, den Umstand zu bestimmen, bis zu welchem der Mensch tatsachlich noch Kon-
trolle Uber ein technisches System und seine kunstlichen Fahigkeiten ausubt und ab welchem
Zeitpunkt er diese abgibt. Zu diesem Zweck wird in der einschlagigen Literatur der menschliche
Entscheidungskreislauf in die Kategorien Observe, Orientate, Decide und Act [genannt 00ODA-
Loop] unterteilt. Bei einer Maschine entsprechen diese Kategorien den Begriffen ,Informations-
beschaffung”, ,Informationsanalyse”, ,Entscheidungsfindung” sowie ,Handlung” Je nach Grad
der Autonomie werden von der Maschine einzelne, mehrere oder alle Entscheidungskategorien

18 US Department of Defense [Hrsg.): Unmanned Systems Integrated Roadmap FY2013-2038, 73ff.
19 European Parliament, Directorate-General for External Policies - Policy Department: Human Rights Implications of the
Usage of Drones, 6.
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selbststandig wahrgenommen.?® In der englischsprachigen Literatur hat sich durchgesetzt, die-

sen sogenannte Level of Autonomy (LOA] in drei Teilebenen aufzuschlisseln. Diese Einteilung

stellt sich [inkl. der Berticksichtigung einer maglichen Bewaffnung derartiger Robotic Systems)

wie folgt dar:®

Human-controlled [“human-in-the-loop™) systems:

“Robatic weapons which are remotely controlled by a human operator. While such robots
may be able to independently perform selected tasks delegated to them by their operator
[e. g. navigation, systems contral, target detection, and weapons guidance), they cannot
attack without the real-time command of their human operator.”

Human-supervised (“human-on-the-loop”) systems:

“Robatic weapons, which can carry out a targeting process independently from human
command, but which remain under the real-time supervision of a human operator who
can override any decision to attack.”

Autonomous [“human-out-of-the-loop”) systems:

“Robatic weapons which can search, identify, select, and attack targets without the real-
time control by a human operator. Such weapon systems can be described as “outo-
mated” when their capability to autonomously detect and attack targets is confined to a
comparatively restricted, predefined and controlled environment. When they are capable
of autonomously performing these tasks in an open and unpredictable environment they
are described as fully autonomous.”®

Verknlpft man nun die unterschiedlichen dargestellten Definitionen zu einem Gan-

zen, so steht am Ende in seiner endglltigen Entwicklungsstufe ein System, welches

als ,unbemanntes vollautonomes Waffensystem” zu bezeichnen ist. Im Gegensatz zur

20
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Vgl. William C. Marra, Sonia K. McNeil, Understanding “The Loop” - Regulating the next Generation of War Machines,
online unter: https://www.law.upenn.edu/live/ files/3895-marra-and-mcneil-understanding-the-loop- (10. Janner
2020).

Der deutsche Sprachraum hat die englischsprachige Definition der drei Autonomieteilbereiche Ubernommen. Loop
bezeichnet im Wesentlichen dabei auch den Steuerungskreislauf bzw. Steuerungsmechanismus der Maschine, in wel-
chen der Mensch mehr oder weniger aktiv engreifen kann. - Vgl. US Department of Defense [Hrsg.): Unmanned Systems
Integrated Roadmap FY2011-2036, Washington 2010, online unter: http://www.acg.osd.mil/sts/docs/ Unmanned%20
Systems%20 Integrated%20 Roadmap%20FY2011-2036.pdf (10. Juli 2020], 46.

European Parliament, Directorate-General for External Policies - Paolicy Department: Human Rights Implications of the
Usage of Drones, 6.

Ebd., 6.

European Parliament, Directorate-General for External Policies - Paolicy Department: Human Rights Implications of the
Usage of Drones, 6.



z. B. bewaffneten, teilautonomen Drohne, also ein bewaffneter vollautonomer Roboter. Ein der-
artiges Konstrukt wird als Lethal Autonomous Weapon System [LAWS] bezeichnet. Im Gegen-
satz zu der Vielzahl von identen bzw. sich gleichenden Definitionen, welche hinsichtlich teilau-
tonomer Systeme bereits vorhanden sind, gibt es jedoch keine international einstimmig aner-
kannte LAWS-Definition. So stellt das IKRK in einem Abschlussbericht Uber das erste im Marz
2014 zum Thema LAWS durchgefuhrten Expertenmeeting fest:

Lethal Autonomous Weapon System [LAWS]:

“There is no internationally agreed definition of an autonomous weapon system. However,
for the purposes of the ICRC’s meeting, ‘cutonomous weapon systems’ were defined as
weapons that can independently select and attack targets. These are weapon systems
with autonomy in the ‘critical functions’ of acquiring, tracking, selecting and attacking
targets.”

SRR - B -5T NEREJTA NERFJTA PLATFORM-M STRELOK

MHR-17 BT

Abbildung 1: Beispiele fiir bereits entwickelte UGV-Systeme der russischen Streitkrafte: Unterschiedliche russische UGV,
darunter bereits bewaffnete UGCV-Systeme.2®

25 International Committee of the Red Cross [ICRC]: Expert Meeting: Autonomous Weapon Systems. Technical, Military, Legal
and Humanitarian Aspects. Final Report. Geneva, 28. March 2014, online unter: file:///C:/Users/Max/Downloads/4221-
002-autonomous-weapons-systems-full-report.pdf (15. Dezember 2020), 5.

26 Vgl. Army Technology. Uran-9 Unmanned Ground Combat Vehicle (UGCV], online unter: https://www.army-technology.
com/projects/uran-9-unmanned-ground-combat-vehicle/ [18. Juli 2020). - Die russischen Streitkrafte setzen ihr
UGCV vom Typ URAN-9 bereits nachweislich in Syrien ein. Sein Turm kann mit einer Maschinenkanone unterschiedlichen
Kalibers sowie einer Panzerabwehrlenkwaffe ausgestattet werden.
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3. Emergente sowie disruptive technologische
Entwicklungen und ihre Auswirkungen auf das
Gefechtsfeld

Seit den terroristischen Anschlagen des 11. September 2001 in den USA haben weltweit
Konflikte, Auseinandersetzungen und Unruhen zugenommen. Selbst umfangreiche westli-
che Militarinterventionen haben diesem Trend kein Ende gesetzt, sondern ihn noch ver-
starkt. Zudem scheint eine Konfrontation der Grofdmachte, analog zurzeit wahrend des
Kalten Krieges, wieder denkbar. Im Nahen und Mittleren Osten, in den Landern Afrikas,
im Kaukasus, aber auch unmittelbar an der Peripherie der EU, herrschen todliche Konf-
likte vor, oder entstehen neue gefahrliche Krisen. Der Einsatz von teilautonomen Syste-
men greift zunehmend um sich und potente Militarnationen, wie die USA, China oder Russ-
land, richten ihre Einsatzkonzepte bereits mafsgeblich auf deren neuen Fahigkeiten aus.
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Abbildung 2: Multi Domain Sensing System [MDSS-1000) Konzept der US-Streitkrafte.?”

27 Vgl. Trevithik, Josef. The Army wants to launch Drone Swarms behind enemy lines from High Altitude Ballons. Online unter:
https://www.thedrive.com/the-war-zone/37868/the-army-wants-to-launch-drone-swarms-hehind-enemy-lines-
from-high-altitude-balloons. [16. Marz 2021).
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Jahr fur Jahr kiindigen sich immer neuere und tédlichere disruptive® technologische Ent-
wicklungen an. Die von den USA als Reaktion bereits unmittelbar nach 9/11 durchgefthrten
Angriffe durch bewaffnete Drohnen zur Totung von Al-Quaida-Fuhrungskader waren tatsachlich
erst der Auftakt, denn eine laufende genaue Beobachtung des Gefechtsfeldes seit 2001 zeigt,
dass teilautonome Systeme als wesentliches Mittel der Kriegsfuhrung mittlerweile in allen Kon-
flikten eingesetzt werden. In den Gebieten, wo aktuelle Auseinandersetzungen gewaltsam aus-
gefochten werden, wird ein nachhaltiger und umfassender Wandel in der Kriegsfihrung immer
deutlicher. So nimmt die Bedeutung - und dies zum Teil in einem entscheidenden Umfang -
von unbemannten Aufklarungs- und Waffensystemen in allen Domanen der Kriegsflihrung zu.
Bei diesen Entwicklungen sticht vor allem der Einsatz von Drohnen unterschiedlichster Typen
hervaor.?®

3.1 Staatliche Akteure

Die sich Uberschlagenden Ereignisse in Armenien und Aserbaidschan im September und
Oktober 2020 zeigen die neue Realitat. Der Krieg der Zukunft wird vor allem mit Drohnen
gefuhrt. Die Kampfe im Berg-Karabach wurden bereits unter Einsatz einer ganzen Reihe unter-
schiedlicher Drohnensysteme gefuhrt. Am potentesten hatte dabei Aserbaidschan in den letz-
ten Jahren aufgerustet. Es konnte dabei auf die Unterstutzung aus dem Ausland zahlen. Und
dies nicht nur bei der Beschaffung von sogenannter ,Loitering”-Drohnen (umgangssprachlich
auch ,Kamikaze-Drohnen” genannt] vom Typ ,Harop®, ,.Orbiter 1K“ oder ,SkyStriker”. Zusatzlich
beschaffte man mit einer ,Medium Altitude High Endurance” (MALE] Drohne vom Typ ,,Hermes
900" derisraelischen Firma Elbit ein potentes, bewaffnetes System. Vergleichbar in seiner Leis-
tungsfahigkeit mit den amerikanischen MQ-9 ,Reaper” oder chinesischen ,Wing Long” Unman-
ned Combat Aerial Vehicle (UCAV]-Systemen. Betrachtet man die von Aserbaidschan veroffent-
lichen Videos Uber die Erfolge ihrer Drohnen gegen die Streitkrafte von Artsakh bzw. Armeniens,
so erkennt man aber vor allem den Einsatz bewaffneter tlrkischer TB2 ,Bayraktar”-Drohnen
sowie von mehreren ,Loitering Unmanned Aerial Vehicle” Systemen. Die von den tlirkischen TB2
eingesetzten MAM-L Luft-Boden-Raketen waren neben den eingesetzten ,Loitering”“-Drohnen
fur die verheerenden Verluste der Streitkrafte Armeniens bzw. Bergkarabachs verantwortlich.®
Und es zeigt sich, wie bereits zuvor in Libyen, in Syrien und in den Kurdengebieten, auch hier die

28 Unter disruptiven Technaologien versteht man Innovationen, die die Erfolgsserie einer hereits bestehenden Technolo-
gie, eines bestehenden Produkts oder einer bestehenden Dienstleistung ersetzen. In Zusammenhang mit der Entwick-
lung (teil-] autonomer Systeme ist zu erkennen, dass bisher angewendete und auch einsatzerprobte Verfahren und
Techniken nicht mehr erfolgsversprechend sind. Unter Emergenz versteht man wiederum die Entstehung von ,Neuem/
Unerwartetem”, oder anders formuliert das Auftauchen von Systemzustanden, die nicht durch die Eigenschaften der
beteiligten Systemelemente erklart werden kénnen.

29 Reisner, Markus. Robotic Wars - Legitimatorische Grundlagen und Grenzen des Einsatzes von Military Unmanned Sys-
tems in modernen Konfliktszenarien (Berlin, 2018]. - Singer, Peter Waren. Wired for War - The Robotic Revolution and
Conflict in the 21st Century (New York, 2009), 147ff.

30 Oryx, “The Fight For Nagorno-Karahakh: Documenting Losses On The Sides Of Armenia And Azerbaijan - The Air and Mis-
sile War in Nagorno-Karabakh: Lessons for the Future of Strike and Defense”, online unter: https://www.oryxspioenkaop.
com/2020/09/the-fight-for-nagorno-karabakh.html (14. Janner 2021).



Leistungsfahigkeit der turkischen TB2. Hinzu kammt ein weiterer nicht unwesentlicher Faktor.
Aufgrund des kleinen Radarquerschnitts der angreifenden Drohnen, war es den armenischen
Fliegerabwehrsystemen nicht gelungen, diese zu detektieren. Zusatzlich sorgten unterstit-
zende Stérmafinahmen im elektromagnetischen Feld (z. B. durch tlrkische ,Koral“-Systeme]
fur das Aushleiben einer effektiven Luftabwehr. Letztere wurde zudem durch den Einsatz lang-
sam fliegender Drohnen [welche die Luftabwehr zur Ausstrahlung eines Detektionssignals ver-
leitete] lokalisiert und neutralisiert.®

Drohnen waren also das ideale Mittel fur den Einsatz. Gerade ,Loitering“-Drohnen sind bil-
lig, schwer zu detektieren und zugleich prazise todliche Waffensysteme. Und das zum Vorteil,
keine eigenen Piloten einsetzen zu mussen. Bewaffnete MALE-Drohnen ermaoglichen es, ein Ziel
exakt aufzuklaren und mit Luft-Boden-Raketen bekampfen zu konnen. Auch hier bedeutet ein
maglicher Abschuss kein Risiko eines Pilotenverlusts. Der Einsatz der ,Loitering“-Drohnen wird
zudem von einem, nicht zu unterschatzendem psychologischen Effekt begleitet. So kundigt
sich in Karabach die Annaherung der ,Loitering“-Drohnen mit einem unverkennbaren Moto-
rengerausch an. Diese steigert sich im Sturzflug zu einem durchdringen Heulen, gefolgt van
der Explosion beim Einschlag. Fur die Soldaten am Boden, welche die herabstlirzende Drohne
zudem kaum sehen konnten, hatte dies enorme demoralisierende Folgen. Vergleichbar mit den
Einsatzen der Ju87 ,Stuka” der Deutschen Luftwaffe im Zweiten Weltkrieg. Die verwackelten
Videos der betroffenen zu Tode geangstigten armenischen Soldaten veranschaulichen dies nur
allzu deutlich.®

Doch im September 2020 spielten Drohnen nicht nur in Karabach eine wichtige Rolle. Anfang
September 2020 verkundete ein Sprecher der jemenitischen von den aufstandischen Huthis
unterstltzen abtrinnigen Armeefraktion in einer Pressekonferenz, dass es neuerlich gelungen
ware den saudischen Flughafen von Abha mit weitreichenden eigenen Drohnen anzugreifen.
Diese Meldung wirft neuerlich Licht auf einen Konfliktherd, welcher van der 6ffentlichen Bericht-
erstattung gerne vernachlassigt wird. Im Janner 2021 liefs dann ein abgewehrter Drohnenan-
griff auf die saudische Hauptstadt Riat aufhorchen.®® In Jemen und Saudiarabien tobt ein regel-
rechter Drohnenkrieg. Wahrend amerikanische MALE-Drohnen vom Typ MQ-9 "Reaper" Jagd
auf Al-Quaida-Kampfer auf jemenitischem Staatsgehiet machen, wehren sich Huthi-Rebellen
gegen die Angriffe einer von Saudiarabien geflihrten Koalition, in dem sie selbst mit Spreng-
stoff beladene Drohnen, darunter auch , Loitering”-Drohnen einsetzen. So wurden am 10. Jan-

31 Shaikh, Shaan. “The Air and Missile War in Nagorno-Karabakh: Lessons for the Future of Strike and Defense”, online
unter: https://www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense [14.
Janner 2021).

32 Rubin, Uzi. “The Second Nagorno-Karabakh War: A Milestone in Military Affairs, online unter: https://besacenter.org/
mideast-security-and-policy-studies/nagorno-karabakh-war-milestone/ (14. Janner 2021).

33 Al Jazeera. "Blast heard in Riyadh as Saudi Arabia intercepts hostile target”, online unter:. https://www.aljazeera.com/
news/2021/1/23/blast-heard-in-riyadh-as-saudi-arabia-intercepts-hostile-target (14. Janner 2021).
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ner 2019 bei einem Angriff von ,Kamikaze"-Drohnen vom Typ ,Qasef-2K" auf eine Parade auf
der Luftwaffenbasis van Anad nicht nur der Chef des jemenitischen regierungstreuen Militarge-
heimdienstes, Generalmajor Mohammad Saleh Tamah, und weitere flunf Gaste auf der Ehrentri-
bline getdtet, sondern auch 25 Soldaten zum Teil schwer verletzt. **

Eine Woche zuvor hatte bereits am 3. Janner 2019 eine ,Reaper”-Drohne in Bagdad Gene-
ral Qasem Soleimani, den Fuhrer der iranischen Revolutionsgarden, getdtet. Dies fuhrte in der
Nacht von 7. auf den 8. Janner 2019 zum punktgenauen iranischen Angriff auf den US-Luftwaf-
fenstutzpunkts Ain-Al-Assad mit ballistischen Raketen. Das Ergebnis waren Uber einhundert
durch Schadel-Hirn-Trauma verletzte US-Soldaten.®

Bis heute gelang es einer arabhischen Koalition unter Fuhrung Saudi-Arabiens im Jemen nicht,
die dort kampfenden Huthi-Rebellen zu besiegen. Trotz Lieferung und Einsatz von westlichen
Prazisionswaffen und auch bewaffneten Drohnen blieben die arabischen Koalitionsstreitkrafte
bis jetzt ohne Erfolg. Den aufstandischen Huthis gelang es hingegen, durch den Einsatz von
Drohnen unterschiedlichen Typs eine gewisse Symmetrie im Konflikt herzustellen. Zwar konnte
man den Bombardierungen der arahischen Koalitionsstreitkrafte nichts entgegensetzen, aber
man war in der Lage, selbst Uber hunderte Kilometer Entfernung Vergeltung zu tben. Bereits
im Jahr 2017 setzten die Huthis erstmals ,selbst produzierte” Drohnen vom Typ ,,Qasef-1" ein.
Im Aussehen klar dem iranischen Maodell ,Ababil-2 zuordenbar und mit einer Reichweite von
150 Kilometern sowie beladen mit Sprengstoff bereits ein potentes Waffensystem. In der Folge
hauften sich auch die Berichte Uber deren Einsatz. So reklamierten die Huthis mehre Angriffe
auf Ziele in Saudi-Arabien und in den Vereinigten Arabischen Emiraten fur sich. Die Angriffe
richten sich bis heute gegen die kritische Infrastruktur, d. h. Flughafen (u. a. in Dubai] und Erd-
6lanlagen [Pipelines und Forderanlagen in Saudi-Arabien). Zum Teil werden diese Angriffe Uber
mehrere hundert Kilometer geflogen. Und bereits im April 2018 schossen saudische Flugab-
wehrsysteme erstmals vermeintliche Drohnen Gber den Flughafen von Abha und Jizan ah. Im
Juli und August 2018 sollen die Flughafen von Abu Bhabi und Dubai mit ,Sammad-3“ angegrif-
fen worden sein. Im Juli 2018 erfolgte auch ein weiterer Angriff auf die saudische Erdalraffinerie
von Riad mit einer ,Sammad-2". Beide verwendeten Typen sollen Uber eine Reichweite von his
zu 1.400 km verfugen.3®

34 Wintour, Patrick. "Yemen peace talks at risk after several killed in Houthi drone attack®, online unter: https://www.thegu-
ardian.com/world/2018/jan/10/houthi-drone-attack-on-yemeni-base-kills-several-people-reports [14. Janner 2021].

35 Agence France-Presse. "Number of US troops wounded in Iran attack now at 110: Pentagon®, online unter: https://news.
abs-cbn.com/overseas/02/22/20/number-of-us-troops-wounded-in-iran-attack-now-at-110-pentagon ([14. Janner
2021).

36 Al Jazeera. "Yemen's rebels ‘attack’ Abu Dhabi airport using a drone’, online unter: https://www.aljazeera.com/
news/2018/7/27/yemens-rebels-attack-abu-dhahi-airport-using-a-drone (14. Janner 2021].



Abbildung 3: Leistungsschau unterschiedlicher Drohnensysteme im Iran im Janner 2021.%7

Vor diesen Angriffen hatte bereits das Jahr 2018 eine erste bemerkenswerte Qualitatsstei-
gerung in der Angriffsdurchfihrung mit sich gebracht. Mit weitreichenden Implikationen fir die
Sicherheitspolitik. Am 10. Februar 2018 gelang es einer Drohne vom iranischen Typ ,,Saegheh-2
aus Syrien in den israelischen Luftraum zu fliegen. Es erfolgte zwar ein rascher Abschuss durch
einen israelischen Kampfhubschrauber, beim Angriff auf die Bodenkontrollstation wurde jedoch
eine israelische F-161 abgeschossen. Dies stellte eine Zasur dar. Tatsachlich ahnelte die abge-
schossene ,,Saegheh-2“ frappant einer amerikanischen Drohne vom Typ RQ-170 ,Sentinel”. Ein
Exemplar dieses Typs war im Dezember 2011 im iranischen Luftraum verloren gegangen. Zuerst
wurde dies von amerikanischer Seite dementiert, bis schlie®lich der vormalige US-Prasident
Obama die Ruckgabe amerikanischen ,Eigentums” vom Iran forderte. Es war dem Iran gelun-
gen, die amerikanische Drohne mittels ,reverse engineering” nachzubauen. Das Ergebnis waren
die Typen ,Saegheh-2“ und ,Shahed-171 Simorgh” Das Bedeutende an dem Vorfall in Israel
im Februar 2018 war jedoch der Umstand, dass die ,Saegheh-2“ offensichtlich mit Spreng-
stoff beladen gewesen war. Dies war selbst fiir die Israelis eine bése Uberraschung. Somit
ware der Gegner in der Lage gewesen, gezielt ein beliebiges Objekt auf israelischem Boden
anzugreifen! Entsprechend offentlichkeitswirksam wurden (u. a. auf der Munchner Sicherheits-
konferenz) daher vom israelischen Premier Netanjahu die Uberreste der Drohne préasentiert.®

37 Zwijnenburg Wim. Persian Posturing. Iran’s Drone fleet seen from Space, online unter: https://www.bellingcat.com/
news/mena/2021/04/19/persian-posturing-irans-drone-fleet-seen-fram-space/ (20. April 2021).

38 Kubovich, Yaniv; Shpigel, Noa; Khoury, Jack. "Israel Downs Iranian Drone, Strikes Syria; Israeli F-16 Shot Down’,
online unter:  https://www.haaretz.com/israel-news/red-alert-sirens-sound-heavy-aerial-activity-in-northern-is-
rael-1.5806508 (14. Janner 2021).
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Am 1. Oktober 2018 griffen die Iraner mit mehreren ,Saegheh-2“ punktgenau Ziele in Ostsyrien
an.39

Anhand dieser spektakularen Beispiele der Jahre 2018 bis 2020 ist somit klar erkennbar,
dass der Einsatz von Drohnen, wenn auch zu prazisen Angriffen, zu einer Eskalation von Kon-
flikten fuhrt. Zudem machen sie es staatlichen Akteuren maoglich aus dem Verborgenen wirk-
sam zu werden. Die unterschiedlichen, von den Houtis im Jemen eingesetzten Drohnen werden
aus dem Iran angeliefert. Der Preis fur die iranische Unterstlitzung des Assad-Regimes ist die
Mdglichkeit die iranischen Revolutionsgarden vor den , Toren Jerusalems” operieren lassen zu
kénnen. Der Einsatz und die damit verbundene Kampffuhrung fuhrt zu immer spektakulareren
Erfolgen. So gelang es wenige Monate nach dem Angriff in Anad, im September 20189, in einer
spektakularen Attacke die bedeutenden Erdélproduktions- und Verteileranlagen Khurais und
Abgaig mitten in der saudischen Wste punktgenau zu angreifen. Einschlagige Fachzeitschrif-
ten bezeichneten die resultierenden Folgen als die: ... groRte tagliche Unterbrechung der Olver-
sorgung in der Geschichte der Menschheit!”. Tatsachlich soll der durch den Ausfall verursachte
Gesamtversorgungsverlust der saudischen Anlagen rund 5,7 Millionen Barrel Olproduktion pro
Tag - mehr als die Halfte der jungsten Produktion Saudi-Arabiens und rund sechs Prozent des
weltweiten Angebots - sowie zwei Milliarden Kubikfufd Gasproduktion pro Tag umfasst haben.
Das Ergebnis eines Uber eine hohe Entfernung gefihrten Drohnenangriffs.*

Abbildung 4: Russische MALE-Drohne vom Typ ORION-E.*

39 Nadimi, Farzin. "For a Second Time Iran fires Missiles at IS Target in Syria" online unter: https://www.washingtoninsti-
tute.org/policy-analysis/second-time-iran-fires-missiles-targets-syria (14. Janner 2021).

40 Al Jazeera. "Iran rejects US accusation over drone attacks on Aramcao plants”, online unter: https://www.aljazeera.com/
news/20189/9/15/iran-rejects-us-accusation-over-drone-attacks-on-aramco-plants (14. Janner 2021).

41 Hambling David. Russia to field Long Range Attack Drones in 2021, online unter: https://www.forbes.com/sites/davidham-
bling/2020/08/12/russia-to-field-attack-drones-in-2021/?sh=5 faSblael5bc (20. April 2021).



3.2 Nicht staatliche Akteure

Die aktuellen Konfliktraume stellen ein sehr erfolgreiches Testgelande flir die Technolo-
gieerprobung von unbemannten Systemen dar. Angriffe wie die beschriebenen zeigen, dass
die Kriegsflihrung mittels Drohnen mittlerweile zum festen Bestandteil jedes Konfliktraums
gehort. Nicht nur potenten "State Actors”, also z. B. den USA, Israel, Grof3britannien und Frank-
reich vorbehalten, sondern zunehmend auch angewandt von "Non State Actors". Tatsachlich ist
das Phanomen von Drohnenangriffen durch "Non State Actors" in der Konfliktregion Naher und
Mittlerer Osten nichts Neues. Die Konfliktherde im Irak, in Syrien, im Jemen und in der Levante
(sprich Israel gegen seine Vielzahl an Feinden] sind bereits seit einigen Jahren voller Berichte
von sogenannten ,,Drohnenangriffen” Diese reichen vom Einsatz von improvisierten bewaffne-
ten Mini-Drohnen bis zu unbemannten Systemen in der Grofde von Kleinflugzeugen. Bereits im
Jahr 2004 machten israelische Soldaten eine unangenehme Entdeckung: Die Terrororganisa-
tion Hisbollah hatte offensichtlich damit begonnen, Mini-Drohnen zur Aufklarung einzusetzen.
Innerhalb der nachsten 24 Monate wurde diese Fahigkeit weiter ausgebaut und im Jahr 2006
erfolgte die nachste Uberraschung: Hisbollah-Kampfer versuchten mit Sprengstoff bestiickte
Drohnen gezielt bei Angriffen gegen israelische Soldaten zu verwenden.*

Die rasanten technischen Entwicklungen der folgenden Jahre fuhrten bis zum heutigen Zeit-
punkt dazu, dass Mini-Drohnensysteme bald fur jedermann erreich- und nutzbar wurden. Diese
neuen Maglichkeiten blieben Terrororganisationen nicht verborgen. Und so war es schlie3lich
der Islamische Staat [IS], welcher damit begann, im grofRen Umfang handelstbliche Mini-Droh-
nen einzusetzen. Zuerst vorrangig zur Aufklarung moglicher Angriffsziele fur (von Selbstmar-
dattentatern gesteuerte) fahrende Autobomben (Suicide Vehicle Borne Improvised Explosive
Device, SVBIED], doch rasch hatte man noch innovativere Ideen entwickelt. So wurden van den
IS-Kampfern Uberaus erfolgreich kleine Sprengsatze aus handelsthblichen Drohnen abgewor-
fen, bzw. liefs man mit Sprengstoff beladene Mini-Drohnen ,Kamikaze“-gleich auf Ziele stlrzen.
Beim Kampf um Maossul von Oktober 2016 bis Juli 2017 waren die irakischen Sicherheitskrafte
zeitweise mit dutzenden Drohnenangriffen taglich konfrontiert. Nicht jeder der Sprengkarper
fand sein Ziel, doch Zufallstreffer, gefolgt von spektakularen Explosionen, stellten die Iraker
und die verbundeten Koalitionsstreitkrafte vor grofRe Herausfarderungen. Der IS produzierte die
abgeworfenen Sprengkorper nach eigenen Qualitatsstandards und verwendete eine Vielzahl an
unterschiedlichen Mini-Brohnen (vor allem der chinesischen Firma DJI] in ,rotary”- und ,fixed
wing“-Ausflhrungen. Die mitgefuhrten Kameras hatten ,Multirole”-Aufgaben. Sie dienten der
Aufklarung, der Zielfindung und -zuweisung sowie zur Schaffung nutzlicher Propagandaauf-
nahmen. Diese Fahigkeiten sprachen sich rasch herum und fihrten dazu, dass der Einsatz van

42 Hoenig, Milton. "Hezbollah and the Use of Drones as a Weapon of Terrorism", online unter: https://fas.org/wp-content/
uploads/2014/06/Hezbollah-Drones-Spring-2014. (14. Janner 2021).
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leicht zu beschaffenden Drohnensystemen in allen Konfliktregionen zunahm. Aus dem Nahen
und Mittleren Osten wanderten diese ,Tactics, Techniques and Procedures” (TTP] in die Sahel-
zone, nach Libyen und in die Ukraine. *®

Dem Vorbild des Einsatzes von Mini-Drohnen durch den IS folgten viele andere terroristi-
sche Organisationen, so tauchten erste Videos der Taliban auf. Diese filmten ihre spektakularen
Anschlage nun praktischerweise mit Mini-Drohnen.

In der Ukraine hingegen hauften sich Berichte tUber Mini-Drohnen, welche von den soge-
nannten ,Separatisten” geflogen wurden. Eine Analyse der verwendeten Modelle zeigte klar,
dass die Fertigung der Drohnen nicht in Luhansk und Donetsk erfolgt war, sondern dass es sich
um russische Armeemodelle handelte.

Abbildung 5: Angehdrige des IS bei der Ausbildung an Mini-Drohnen.*

In Syrien kopierten hingegen Regimetruppen und Rebellengruppierungen die Einsatztaktiken
des IS. Aus Syrien wurde auch eine weitere Qualitatssteigerung in der Einsatzflihrung bekannt:
ab Janner 2018 griffen hier wiederhaolt ganze Drohnenschwarme den russischen Luftwaffen-
stutzpunkt Khmeimin an, mit dem Ergebnis, dass mehrere russische Kampflugzeuge schwer
beschadigt bzw. zerstort wurden. Eine Analyse des Angriffs legt die Vermutung nahe, dass der

43 Pelechuk, Dan. "Ukraine is fighting a drone war, too", online unter: https://www.pri.org/stories/ukraine-fighting-drone-war-
too (14. Janner 2021).

44  Waters, Nick. Types of Islamic State Drone Bombs and where to find them, online unter: https://www.bellingcat.com/
news/mena/2017/05/24/types-islamic-state-drone-hombs-find/ [20. April 2021).



Angreifer die einzelnen Drohnen Uber einen Leitstrahl zum Ziel dirigiert hatte - eine Fahigkeit,
welche in ihrer Komplexitat nicht unbedingt den syrischen Rebellen zuordenbar ist. Der Urheber
dieses, Uber eine weite Distanz gefuhrten, Angriffs bleibt weiterhin im Dunkeln. Fakt ist jedoch,
dass die Einsatze der russischen Luftwaffe entscheidend zu den Erfolgen der syrischen Streit-
krafte beitragen, also eine Stérung dieser Einsatze im Interesse einer Vielzahl von Akteuren
liegt. Es zeigte sich somit, dass der Einsatz von Mini-Drohnen nicht nur fir ,Non State Actors”
interessant ist, sondern auch fur Staaten, welche nicht unbedingt ein Interesse daran haben,
dass sie mit einem erfolgten Angriff in Verhindung gebracht werden. Die Drohne ist daftr das
perfekte Einsatzmittel. 0hne Kennzeichnung - und vor allem ohne menschlichen Piloten - lasst
sich nach Auffindung méglicher Uberreste nur dartiber spekulieren, wer der Urheber des Einsat-
zes gewesen ist. Und selbst wenn die technische Bauart auf eine bestimmte Herkunft hinweist,
so lasst sich immer behaupten, dass die Verwendung durch andere oder gar misshrauchlich
erfolgt war®

3.3 Eskalationspotential

Je hoher die Fahigkeiten, mit welchen eine Drohne ausgestattet ist, desto héher der tech-
nische Aufwand beim Bau und Einsatz. Einfache Systeme lassen sich im Internet bestellen,
grofdere Modelle entstammen jedoch eindeutig militarischer Forschung und Produktion.

So wurden von den ukrainischen Streitkraften und deren Freiwilligenverbanden Modelle vom
russischen Typ ,Forpost” und ,0rlan-10" in der Ostukraine abgeschossen und erbeutet. Eine
Analyse der technischen Fahigkeiten ergab, dass diese Systeme sich zu weit mehr als nur zur
Aufklarung eignen. So ermaglichen sie die ,in time“- Zielzuweisung fur Artilleriesysteme unter-
schiedlicher Reichweiten (z. B. von Mehrfachraketenwerfern TOS-1 oder BM-21, BM-27, bzw.
von Panzerhaubitzen vom Typ 2S19]. Pikanterweise ist die russische ,Forpost” eine Weiter-
entwicklung der israelischen IAl ,Searcher”. Dieser Typ war von Israel bereits in den 1980ern
entwickelt worden und hatte sich als Exportschlager erwiesen. Drohnen vom Typ ,,0rlan-10"
waren wiederum mit Varrichtungen ausgestattet, welche eine Kontrolle von GSM-Funksignalen
ermaglichten. In einer derartigen Konfiguration wird das System ,Leer-3“ von den russischen
Streitkraften eingesetzt. Drohnen vom Typ ,,0rlan-10" sind eindeutig russische Eigenentwick-
lungen und wurden im Jahr 2013 erstmals an die russischen Streitkrafte ausgeliefert."®

Die Liste der erfolgreich von unterschiedlichen Akteuren verwendeten Drohnen unter-
schiedlichen Typs und variabler Grofde liefde sich beliebig erweitern. Bemerkenswert ist

45 Kozolov Dmitry, Grits Sergei. "Russia says drone attacks on ist Syria base have increased", omnline unter: https://apnews.
com/article/2b07cc798d614d84a32{f83f6abe2e7e (14. Janner 2021).

46  Ostrovsky, Simon. "Ukraine say it shot down a Russian Spy Drone", online unter: https://www.vice.com/en/article/
zm58e8/ukraine-says-it-shot-down-a-russian-spy-drone (14. Janner 2021).
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jedoch, dass nicht nur fur ihre Drohnenkriegsfuhrung bekannte Staaten, wie z. B. die USA
oder Grofdbritannien, bewaffnete Drohnen verwenden, sondern mittlerweile auch Staaten
wie der Irak, Nigeria und der Iran. China hat erfolgreich eine Licke in der globalen Waffenin-
dustrie erkannt und liefert auf Bestellung bereits Systeme, welche in ihrer Grofde und Leis-
tung mit amerikanischen ,Unmanned Aerial Vehicles” (UAV] vom Typ MQ-1 ,Predator” und
MQ-9 ,Reaper” vergleichbar sind. Auch arabische Staaten erweisen sich als fleifdsige Kun-
den der Chinesen. Als Ergebnis haufen sich Sichtungen von Wracks chinesischer Drohnen
(z. B. vom Typ ,Wing Loong”] oder turkischer Maodelle (z. B. vom bereits genannten Typ ,Bay-
raktar TB2“]) in Libyen und im Jemen. Die Drohnenkriegsfihrung ist somit nicht mehr nur den
bekannten Akteuren vorbehalten. */

Diese laufenden Drohneneinsatze machen bewusst, dass unbemannte Waffensysteme zum
Mittel der ersten Wahl in der modernen Kriegsflihrung geworden sind und zeigen zugleich, wel-
che Leistungskapazitaten derartige Drohnen heutzutage bereits haben. All diese dargestellten
Szenarien deuten klar darauf hin, dass Drohnen - eingesetzt von staatlichen und nichtstaatli-
chen Akteuren - mittlerweile zum Mittel erster Wahl in den aktuellen Konfliktgebieten zahlen.
Die aktuelle Drohnenkriegs-flihrung ist ein klares Phanomen moderner Kriege. Abgesehen van
der berechtigten Argumentation westlicher Staaten hinsichtlich der Fahigkeit einer praziseren
und somit moglicherweise humaneren Art der Kriegsfuhrung liegt es auf der Hand, dass auch
andere Akteure erkannt haben, welchen Nutzen der Einsatz von Drohnen mit sich bringt. Sie
sind ein billiges und effizientes Mittel und konnen bei richtigem Einsatz strategische Wirkung
erzielen. Sie machen es maoglich, dass terroristische Organisationen Uber grofde Entfernung
zuschlagen konnen. Doch vor allem haben sie zwei grofde Vorteile: Erstens, der Akteur, der Droh-
nen einsetzt, muss sich keine Sorgen uber den Verbleib menschlicher Piloten machen. Und
zweitens, die Zugeharigkeit van Wracktrimmern lasst sich 6ffentlich immer dementieren. Somit
kann man davon ausgehen, dass in Zukunft vermehrt Flugobjekte ,unbekannter Herkunft” auf
den Kriegsschauplatzen dieser Welt auftauchen werden. Und es ist nur eine Frage der Zeit, bis
die erste von Terraristen gesteuerte Drohne ein Fufshallstadion oder eine kritische Infrastruktur
in vermeintlich sicheren Staaten ansteuern wird - in verbrecherischer Absicht und mit verhee-
render Wirkung. Wie dargestellt, eigenen sich Drohnen bereits jetzt in einem hohen Mafde als
Waffentrager, sei es durch das Mitfihren van Luft-Boden-Waffen oder durch eine Beladung mit
Sprengstoff. Drohnen konnten aber auch fur den Einsatz von chemischen oder bioclogischen
Waffen verwendet werden. Warde ein derartiger Einsatz gar in Schwarmform erfolgen, konnte
dies katastrophale Auswirkungen haben.*®

47 web.archive.org. "Wreckage Of Turkish Combat Drone Uncovered In Sutheast Idlib", online unter: https://weh.archive.
org/weh/20200318225020/http://remmont.com/165949/ (14. Janner 2021).

48 Gagaridis, Alessandro. "Warfare Evolved: Drone Swarms", online unter: https://www.geopolitical monitor.com/warfare-
evolved-drone-swarms/ (14. Janner 2021).



4. Detailanalyse und Simulation
4.1 Der 44 Tage Krieg in Karabach

In der Grenzregion zwischen Armenien und Aserbaidschan kam es im Zeitraum zwischen
27. September bis 9. November 2020 zu einem massiven Aufeinandertreffen von militarischer
Gewalt. Bereits in den ersten Tagen nach Angriffsheginn tauchten in einschlagigen Foren und
schliefdlich auch auf reichweitenstarken sozialen Netzwerken Videos der Kampfe auf. Diese
zeigten explodierende Panzer und brennende Gefechtsfahrzeuge. Das Besondere an dem 44
Tage andauernden Konflikt war jedoch, dass er nicht in der ublichen Art und Weise gefuhrt
wurde. Nicht nur mit Soldaten, Panzern, Raketenwerfern, Artillerie und dem Einsatz von Kampf-
flugzeugen, sondern vor allem unter Einsatz einer ganzen Reihe von Drohnensystemen, bzw.
ganzer Drohnenschwarme. Der neu aufgeflammte Konflikt in Karabach ist daher, analog zu den
Ereignissen der letzten Monate in Libyen und bereits davor in Syrien und im Irak, geradezu eine
Blaupause fir moderne Kriegsfihrung. Dies kommt bei der genaueren Betrachtung der Ereig-
nisse klar zum Vorschein.®

4.1.1 Die Aufristungsanstrengungen der Konfliktparteien vor dem Konflikt

Eine Analyse der Entwicklungen vor Kanfliktbeginn zeigt sofort, dass die RUstungsanstren-
gungen der beiden Kontrahenten in den letzten Jahren bereits sehr gezielt in eine bestimmte
Richtung gelenkt wurden. Beide Konfliktparteien investierten vor allem in die Anschaffung
von unbemannten Systemen im militarischen Fahigkeitsspektrum INFORM (Aufklarung] und
ENGAGE (Wirkung). Bereits im April 2016 war es erstmals zum Einsatz eines sogenannten
LLoitering Unmanned Aerial Vehicle” [Loitering-UAV]*® vom Typ ,Harop” (in Anlehnung an das
Vorgangermodell ,Harpy 1* auch ,Harpy 2 genannt) gekommen. Ein Produkt der israelischen
Firma |Al. Das Besondere an diesem Typ: die Drohne kreist uber einem Zielgehiet, sucht sich
ein Ziel und stlrzt sich ,,Kamikaze“-gleich in dieses. Im April 2016 setzte Aserbeidschan Droh-
nen dieses Typs ein, um Artillerie- und Fliegerabwehrstellungen und sogar Busse, beladen mit
armenischen Soldaten, auf dem Weg zur Front anzugreifen. Nachdem I|Al nicht bereit gewe-
sen sein soll, die zunehmenden Wlnsche des aserbeidschanischen Militars zu erftllen, kam
mit Aeronautics eine weitere israelische Firma ins Spiel. Diese entwickelte mit der ,,Orbiter 1K”
ebenfalls eine wirkungsvolle Kamikazedrohne. Diese wurden schlieRlich von Aserbeidschan

49 Alessandro Gagaridis, ,Warfare Evolved: Drone Swarms”, online unter: https://www.geopalitical monitor.com/warfare-
evolved-drone-swarms/ (21. Janner 2021). - Gagaridis stellt in seinem Artikel fest: “It is therefore clear that swarming
holds an immense potential, to the point that it may revolutionize warfare. Since they can patrol large areas with greater
efficiency and shorter reaction times than human personnel, thus speeding up operations without risking the loss of
lives, swarms would be particularly suited for search & destroy missions against enemy air defenses, submarines or
mobhile missile launchers ..”

50 Loitering Weapon - Lenkwaffen, die zunachst ohne bestimmtes Ziel gestartet werden, langere Zeit ber dem Zielgehiet
kreisen und durch einen Operator per Datenlink ein Ziel zugewiesen bekammen oder auch selbst suchen.
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in Lizenz als ,Zarha” selbst produziert. In den Jahren nach 2016 wurden im grofRen Umfang

diverse ,Loitering”-UAV-Systeme produziert.™®

— .
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Abbildung 6: Ubersicht Giber die von beiden Seiten im Konflikt eingesetzten UAV/UCAV-Typen.®

Aserbaidschan konnte bei seinen Aufristungsanstrengungen vor allem auf die Unterstit-
zung aus dem Ausland zahlen. Nicht nur bei der Beschaffung von ,Harop” und ,Orbiter 1K"-
Drohnen, sondern z. B. auch beim Modell ,SkyStriker”. Diese wurden 2019 von Aserbaidschan
ebenfalls von Israel gekauft. Zusatzlich beschaffte man mit einer ,Medium Altitude High Endu-
rance” [MALE] Drohne vom Typ ,Hermes 900" der israelischen Firma Elhit ein potentes bewaff-
netes ,Unmanned Combat Aerial Vehicle” (UCAV] System. Vergleichbar in seiner Leistungsfahig-
keit mit den amerikanischen MQ-9 ,Reaper” oder chinesischen ,Wing Long” -UCAV-Systemen.
Diese UCAV stellten eine wesentliche Fahigkeitserganzung zu den beschafften und produzier-
ten ,Loitering”-Drohnen dar.®3

Armenien begann ebenfalls ins Drohnengeschaft einzusteigen. Pikanterweise war es gerade
das von Aserbaidschan abtriunnige Artsakh, welches eine eigene Drohnenindustrie hochzog.
Nicht zuletzt gepragt von den beeindruckenden Erfolgen der aserbeidschanischen Typen im
Jahr 2016. Firmen wie z. B. AZDynamics entwickelten mit den Typen ,Krunk-9” und ,Krunk-
11" spatestens ah 2017 selbst potente Angriffsdrohnen. Im Jahr 2018 verklindete Armenien

51 Reisner, Markus. ,Kamikazedrohen Uber dem Kaukasus”, online unter: https://magazin.zenith.me/de/ politik/militaer-
im-bergkarabach-konflikt [21. Janner 2020].

52 Die Graphikist ein Ergebnis der Recherche des Autors

53 Kofmann, Michael. ,A look at the lessons of the Nagorno Karabagh Conflict”, online unter: https://russiamatters.org/
analysis/look-military-lessons-nagorno-karabakh-conflict (21. Janner 2020].



von Artsakh gebaute Drohnen fur das eigene Militar beschaffen zu wollen. Im Jahr 2019 fuhrte
Armenien der eigenen Bevolkerung bereits eine ganze Reihe von beschafften Drohnenmodellen
vor. Darunter vor allem taktische Mini-UAV zur Aufklarung. Ideal um sich gegenseitig an den
Frontlinien in den Schutzengraben auszuspahen. Zur Aufklarung und Vorbereitung eines spate-
ren Einsatzes von ,,Kamikaze“-Drohnen.>

Zusatzlich lieferten weitere auslandische Staaten ihre Systeme an die beiden Konfliktpar-
teien. So sieht sich Russland als Schutzmacht Armeniens und die Tlrkei unterstutzt offen Aser-
baidschan. Betrachtet man die von Aserbaidschan ver6ffentlichen Videos Uber die Erfolge ihrer
Drohnen gegen die Streitkrafte von Artsakh bzw. Armenien, so erkennt man klar den Einsatz
bewaffneter tlrkischer TB2 ,Bayraktar” Drohnen. Tatsachlich wurde auch hier bereits frith von
ersten Sichtungen turkischer TB2 im Luftraum Gber Artsakh berichtet. Die Turkei nahm noch
unmittelbar vor dem Konflikt mit eigenen Truppen an einer Ubungsserie in Aserbeidschan teil
und noch im Juni 2020 hatte Aserbeidschan verklindet, bewaffnete turkische TB2 zu kaufen.
Die TB2 war bereits zuvor von der Turkei Uberaus erfolgreich in den Kurdengehieten, in Syrien
oder in Libyen eingesetzt worden. Mit der TB2 stand Aserbeidschan zu Beginn des Konflikts ein
weiteres potentes UCAV zur Verfligung.®®

Manufactured:
Turkish Baykar Technologies
Presidency of Defense Industries

Weapons: 4 MAM-L, MAM-C missiles

Max takeoff weight: 650 kg
Unit cost: ~ $5 million (&) | lamicWorldHeuTg N Speed Over 220 km/h

Analysis & Intelligence

Abbildung 7: Die ,,BAYRAKTAR TB2", der tuirkische ,,Gamechanger” in den Konflikten in den Kurdengehieten, Syrien,
Libyen und in Karabach.5®

54 Hambling, David. ,The Weird and Warrying Drone War in the Caucasus®, online unter: https://www.forbes.com/sites/
davidhambling/2020/06/22/the-weird-and-worrying-drone-war-in-the-caucasus/?sh=363c5c1545da (21. Janner
2020).

55 Ebd.

56 Produktbeschreibung online unter: https://baykardefence.com/uav-15.html (20. Janner 2021).
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4.1.2 Der Einsatz von Drohnen wahrend des Konflikts

Wie stellte sich der Einsatz der Drohnen in Karabach nun im Detail dar? Hier kann der Einsatz
vor allem in die Fahigkeitsbereiche INFORM und ENGAGE unterteilt werden.

INFORM

Drohnen unterschiedlichen Typs wurden gezielt zur IMINT-Aufklarung der gegnerischen
Waffensysteme und Stellungen eingesetzt. Hier griff Aserbaidschan auf eine ganze Bandbreite
an Systemen zurutck. Diese fuhrten vor allem IMINT, SIGINT und ELINT Aufklarung durch. Dabei
setzte man sogar von den Chinesen umgebaute alte russische AN-2-Transportflugzeuge als
ferngelenkte ,Kéder” ein, um die armenischen Luftabwehrsysteme erfolgreich detektieren
zu kénnen. Die von den turkischen TB2 eingesetzten MAM-L Luft-Boden-Raketen waren so
schliefdlich auch far den Verlust mehrerer armenischer Fliegerabwehrsysteme vom Typ 9K33
,0sa” und 9K3535 ,Strela-10" russischer Herkunft verantwortlich. Diese wurden als Ergebnis
der IMINT- und SIGINT-Aufklarung bereits am Beginn des Angriffs zerstart. %

ENGAGE

Das Schwergewicht des Einsatzes galt jedoch teilautonomen Angriffssystemen. Hier wurden
von den Streitkraften Aserbaidschans eine Kombination von ,Loitering”-Drohnen und UCAV zum
Einsatz gebracht. Aufgrund der geringen Radarquerschnitte dieser Systeme, konnten diese van
den armenischen Fliegerabwehrsystemen nicht effektiv detektiert werden. Dies fuhrte dazu,
dass die aserbaidschanischen Angriffe gegen die armenischen Stellungen nahezu chne Gegen-
wehr durchgefuhrt werden konnten. Nach der Detektion und Zerstérung der armenischen Flie-
gerabwehrsysteme wurde schlief3lich innerhalb von flinf Wochen nahezu das gesamte arme-
nische Kraftedispositiv (darunter hunderte Gefechtsfahrzeuge] entlang der Frontline und in der
Tiefe dahinter zerstort.>®

Die perfekte Komhination der beiden Fahigkeitshereiche INFORM und ENGAGE, inklusive der
Maglichkeit der aserbeidschanischen Streifkrafte den eigenen Angriffserfolg laufend zu nah-
ren (Fahigkeit ,SUSTAIN] fllhrte somit zum Erfolg. Erst die Intervention Russlands setzte dem
Vormarsch ein Ende. Die Initiative im Konflikt lag somit von Beginn an auf aserbeidschanischer
Seite und der Vormarsch zu den Angriffszielen konnte stetig vorgetragen werden. Verluste Aser-

57 Shaan Shaikh, ,The Air and Missile War in Nagorno-Karabakh: Lessans for the Future of Strike and Defense”, online unter:
https://www.csis.org/analysis/air-and-missile-war-nagorno-karabakh-lessons-future-strike-and-defense (21. Janner
2021).

58 Yermakov, Alexander. ,Unmanned Aerial Vehicles over Nagorno Karabagh: Revolution or another day of battle?”, online
unter: https://valdaiclub.com/a/highlights/unmanned-aerial-vehicles-over-nagorno-karabakh/ (21. Janner 2021).



beidschans wurden vor allem durch Minen, Panzerabwehrlenkwaffen oder in Hinterhalten erlit-
ten. Diese armenischen Erfolge fuhrten aber maximal zu einer Verzégerung des Vormarsches.*®

4.1.3 Aus dem Einsatz von Drohnen in Karabach zu treffende Ableitungen

Tatsachlich hat der Kanflikt in Karabach gezeigt, dass es durch den massiven und umfang-
reichen Einsatz von unterschiedlichen Drohnen maoglich war, eine klare Asymmetrie zwischen
den Konfliktparteien herzustellen. Das Momentum Aserbaidschans konnte bhis zum Ende des
Konflikts nicht von Armenien aufgeldst werden. Gerade , Loitering”-Drohnen sind hillig, schwer
zu detektieren und zugleich prazise todliche Waffensysteme. Und das zum Vorteil keine eige-
nen Piloten einsetzen zu mussen. Bewaffnete MALE-Drohnen ermaglichen es hingegen, ein
Ziel exakt aufzuklaren und auch sogleich mit Luft-Boden-Raketen bekampfen zu kénnen. Auch
hier bedeutet ein moglicher Abschuss kein Risiko eines Pilotenverlusts. Durch den Einsatz von
Drohnen ist jedoch auch eine magliche Eskalation vorprogrammiert. So verkiindet Armenien
bereits nach kurzer Zeit ,gezwungen zu sein”, potentere Waffensysteme einsetzen zu muissen.
Darunter zahlten auf beiden Seiten der Konfliktparteien vorhandene ,Iskaner M Mittelstrecken-
raketen sowie Mehrfach-raketenwerfersysteme vom Typ BM-30 ,Smersch” oder T0S-1,,Burra-
tio" Letztere feuern thermobarische®® Raketen ab und zeichnen sich durch eine verheerende
Flachenwirkung aus. 5!
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Abbildung 8: Eine israelische ,,Loitering”“-Drohne vom Typ ,HAROP/HARPY2" beim Start.5?

59 Synovit, Ron. ,Technology, Tactics, And Turkish Advice Lead Azerbaijan To Victory In Nagorno-Karabakh, online unter:
https://www.rferl.arg/amp/technology-tactics-and-turkish-advice-lead-azerbaijan-to-victory-in-nagorno-kara-
bakh/30949158.html?__twitter_impression=true [21. Janner 2021).

60 Aerosolbombe oder Fuel-Air Bomb, deren Wirkung auf der Zlindung einer als Aerosal verteilten, hochbrisanten Substanz
beruht.

61 Rubin, Uzi. ,The Second Nagorno-Karabakh War: A Milestone in Military Affairs”, online unter: https://besacenter.org/
mideast-security-and-policy-studies/nagorno-karabakh-war-milestone/ (21. Janner 2021].

62 Produktbeschreibung online unter: https://www.iai.co.il/p/harop [20. Janner 2021).
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Der Einsatz der, Loitering”“-Drohnen wird zudem von einem, nicht zu unterschatzendem psy-
chologischen Effekt begleitet. So kiindigt sich in Karabach die Annaherung der , Loitering“-Droh-
nen mit einem unverkennbaren Motorengerausch an. Diese steigert sich im Sturzflug zu einem
durchdringen Heulen, gefolgt von der Explosion beim Einschlag. Fir die Soldaten am Boden,
welche die herabsturzende Drohne zudem kaum sehen konnten, hatte dies enorme demorali-
sierende Folgen. Vergleichbar mit den Einsatzen der JuB87 ,Stuka” der Deutschen Luftwaffe im
Zweiten Weltkrieg. Die verwackelten Videos der betroffenen zu Tode geangstigten armenischen
Soldaten veranschaulichen dies nur allzu deutlich.

Viele europaische Streitkrafte verfligen his heute weder Uber ein potentes MALE-System,
z. B. zum Schutz der eigenen Soldaten, noch waren die Fliegerabwehrsysteme nahezu aller
europaischen Streitkrafte in der Lage ,,Kamikaze“-Drohnen erfolgreich zu detektieren und zu
bekampfen. Daraus lasst sich klar eine asymmetrische Entwicklung zu Ungunsten Europas
zukunftiger Verteidigungsfahigkeit herleiten. Mégliche Konfliktparteien haben jedoch die aktu-
ellen emergenten technologischen Entwicklungen genau beobachtet. Umso bemerkenswerter
erscheint daher der Umstand, dass es bereits erste Indizien fur den erfolgreichen Einsatz rus-
sischer ,Kamikaze"-Drohnen in Syrien gibt. Zudem scheinen die derzeitigen ukrainischen Auf-
ristungsanstrengungen, darunter der Kauf tlirkischer TB2 ,BAYRAKTAR" UCAV sowie die Eigen-
entwicklung von ,Kamikaze“-Drohnen bereits die nachste Konflikteskalation anzuk(indigen. 3

63 Zvezda.TV:,Kalaschnikov Drones have Proven Themselves in Syria”, online unter: https://dfnc.ru/en/russia-news/kalas-
hnikov-drones-have-proven-themselves-in-syria/ (21. Janner 2021]. -Gressel, Gustav. “Military Lessons from Nagorno
Karabagh - Reasons for Europe to Worry“, online unter: https://ecfr.eu/article/military-lessons-from-nagorno-kara-
bakh-reason-for-europe-to-worry/ (21. Janner 2021).



4.2 Die Vernichtung einer ukrainischen mechBrigade bei ZELENOPILLYA

4.2.1 Darstellen der Ausgangslange im Simulationszentrum EA/TherMilAk

Im Konflikt zwischen Russland und der Ukraine kam es im Juli 2014 zu einem Vorfall, bei
dem eine, sich im freien Gelande in Bereitstellung befindliche mechBrigade der ukrainischen
Streitkrafte nach vorhergehender, gegnerischer Drohnenaufklarung durch den Einsatz von rus-

sischen Mehrfachraketenwerfern zur Ganze zerschlagen wurde.®"

Diese Situation wurde nach eingehender Recherche am Simulationszentrum EA/TherMilAk

nachgestellt. &

EINSATZ UKR SK IM GRENZRAUM

i ik

g_aﬁgsla_ge__ 5

—— Rt by
. Aus
“i;.

e
Y o

24. Mechinf Brigade (-) i
] 72. Mechinf Brigade (-)

. it AR | - . | s S 0-27
L VT — e L . T o W . ] r 4 I
Y 1 Teille giner LLDw - .
5 _,r M Teile einer PzDIv " S . o 1Y ;
’ ¥ i ' — | x e 3 s . ¥ & — v
e g | i | g

UNSER HEER

Abbildung 9: Ausgangslage der ukrainischen Brigadekampfgruppe im russischen Grenzraum. Gegenliber eine russische
Bataillonskampfgruppe [BTG), ausgestattet mit einem Mix an Rohrartillerie und Mehrfachraketenwerfersystemen. Aufkla-
rung der ukrainischen Krafte durch russische Drohnensysteme vom Typ ,,FORPOST” und ,,ORLAN-10"58

B4 Axe, David. The Ukrainian Army Learned The Hard Way—Don’t Idle Your Tanks When The Russians Are Nearby, online unter:
https://www.forbes.com/sites/davidaxe/2020/08/05/the-ukrainian-army-learned-the-hard-way-dont-idle-your-
tanks-when-the-russians-are-nearhy/?sh=445735ac2fbe (13. September 2020].

65 Beilage 4: Fallbeispiel ZELENOPILLYA - Darstellende Simulation.

66 Ebd. - Die animierte Simulation zeigt den gesamten Ablauf der Situation von der Aufklarung durch russische Drohnen
bis zum Einsatz der russischen Mehrfachraketenwerfer. Die Simulation liegt in der EA/TherMilAk auf, kann bei Bedarf
eingesehen werden, bzw. kommt laufend im Unterricht in der Offiziersaus- und -weiterbhildung zum Einsatz.
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Abbildung 10: Ukrainische Brigadekampfgruppe, bestehend aus Teilen der (-])24. und der [-)72. mechBrigade.

Das nach Drohnenaufklarung durchgeflihrte russische Wirkungsfeuer fuhrte zu umfangrei-
chen Zerstorungen innerhalb der ukrainischen Brigadekampfgruppe. Die Brigade konnte ihren
Auftrag nicht weiter durchfihren und war gezwungen sich mit ihren Resten in der Tiefe neu zu

formieren.?’
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Abbildung 11: Ubersicht Gber die ukrainischen Ausfalle ausgeldst durch den Einsatz von Mehrfachraketenwerfern vom Typ
BM27 und TOS1 sowie von Rohrartillerie vom Typ 2519.%8

67 Beilage 4: Fallbeispiel ZELENOPILLYA - Darstellende Simulation.
68 Ebd.



4.2.2 Aus dem Einsatz von Drohnen in der Ukraine zu treffende Ableitungen

Durch den Einsatz von Drohnen zur Aufklarung war es den russischen Kraften maoglich, eine
exakte Lokalisierung der ukrainischen Verbande durchfiihren zu kénnen. Diese erkannten zwar
teilweise die Drohnenaufklarung, waren aber aufgrund des Mangels an C-UAS Systemen [PRO-
TECT) nicht in der Lage diese abzuwehren. Die Folgen des russischen Wirkungsfeuers waren
daher fatal. Man nimmt an, dass als Ergebnis des Feuertberfalls bis zu 170 ukrainische Solda-
ten gefallen sind.5®

Zum Einsatz kamen nicht nur Artilleriezielaufklarungsdrohnen vom Typ ,,FORPOST", sondern
auch Drohnen vom Typ ,0RLAN-10" Diese fungierten wie ,fliegende Handymasten” und waren
in der Lage, die Uber Mobiltelefone gefuhrte Kommunikation der ukrainischen Soldaten abzuho-
ren. Der Fall von ZELENOPILLYA ist nur ein Fallbeispiel fur den Einsatz russischer Drohnen in der
Ukraine. Mittlerweile verfugen die russischen Streitkrafte Uber ein ganzes Arsenal unterschied-
licher Typen. Auch die Erfahrungen von Karabach wurden bereits umgesetzt. So werden bereits
russische ,,Kamikaze“-Drohen vom Typ ,LANCET-3" in Syrien eingesetzt.

2021. PoccHRcEniA “NaHueT” He OCTAAMAET WAHCOR TYDELIKAM

Abbildung 12: Aufnahme aus einem russischen Werbevideo. Es zeigt eine ,,LANCET-3“-Drohne im Einsatz gegen eine tlrk-
ischen Bayraktar TB2-Drohne. Letztere wurden kirzlich von der Ukraine beschafft.”®

69 Axe, David. The Ukrainian Army Learned The Hard Way—Don’t Idle Your Tanks When The Russians Are Nearby, online unter:
https://www.forbes.com/sites/davidaxe/2020/08/05/the-ukrainian-army-learned-the-hard-way-dont-idle-your-
tanks-when-the-russians-are-nearby/?sh=445735ac2fbe (13. September 2020].

70 Zvezda.TV.,Kalaschnikov Drones have Proven Themselves in Syria”, online unter: https://dfnc.ru/en/russia-news/kalas-
hnikov-drones-have-proven-themselves-in-syria/ (21. Janner 2021)
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5. Aktuelle internationale technologische Entwicklungen
und Handlungsfelder in den Landstreitkraften

Vom Projektleiter wurde von 20. bis 23. Janner 2020 die International Armored Vehicles
(IAV]- sowie die Unmanned Ground Vehicles (UGV]-Konferenz in Twickenham Stadium, London,
UK besucht. Die IAV und UGV in London zahlen zu den bekanntesten Fachmessen [IAV = ,The
World’s largest dedicated Armoured Vehicles Conference”] ihrer Kategorie. Die UGV wird spezi-
ell vam US Army Futures Command betreut und moderiert. Beide Messen richten sich vor allem
an die Vertreter des einschlagigen Fachpublikums (Militar/Industrie]. Sie werden genutzt, um
aktuelle Trends der Konflikt- und Streitkrafteentwicklung in Fachzirkeln zu diskutieren und zu
analysieren. Infolge sollen die auf der internationalen Fachmesse IAV prasentierten wesentli-
chen Erkenntnisse zur derzeitigen Entwicklung von gepanzerten Fahrzeugen dargestellt wer-
den. Der Verfasser folgt dabei ausgewahlten, von NATO und EU definierten [und auch vom OBH
verwendeten], einschlagigen Fahigkeitskategorien. Diese umfassen grundsatzlich die Bereiche
INFORM, COMMAND & CONTROL, PREPARE, ENGAGE, PROTECT, PROJECT und SUSTAIN.

5.1 IAV - Kurzzusammenfassung

Im Wesentlichen waren die einzelnen Vortrage der IAV davon gepragt, dass seit den Ereignis-
sen in der Ukraine ab 2014 die Moglichkeit einer konventionellen Konfrontation von Landstreit-
kraften der unterschiedlichen Konfliktparteien wieder eine Denkoption darstellt. Hinzu kammt
die Realitat in den aktuellen Konflikten nach wie vor mit asymmetrischen Kraften konfrontiert
zu sein, bzw. sich den technologischen Entwicklungen einer zunehmenden Teilautonomisierung
nicht zu verschlief3en. Zudem sind alle Entwicklungen in ein ganzlich vernetztes Gefechtsfeld
eingebettet, welches Plattformen die Fahigkeit abverlangt, Daten zu generieren, zu verarbeiten,
zu verteilen und zu empfangen.

Die bedeutendsten Fahigkeitsbereiche sind dabei INFORM, COMMAND & CONTROL, ENGAGE
und PROTECT. Alle Vortragenden stellten die Notwendigkeit dar, derzeitige und zuk(inftige Platt-
formen zu sogenannten ,Mehrzwecksensortragern” weiter zu entwickeln. Somit leisten sie
einen wesentlichen Beitrag zur Lagebilderstellung / Aufklarung [INFORM] und Fuhrung (CON-
SULT, COMMAND & CONTROL]. Des Weiteren lassen neue Entwicklungen der Waffentechnologie
verbesserte Wirkmaoglichkeiten [ENGAGE] erhoffen. Dies bedeutet aber auch den Bedarf an ver-
besserten und redundanten Schutz- und Abwehrsystemen (PROTECT].
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Die Eingangsstatements der diversen militarischer Entscheidungstrager’™ an den Konfe-
renztagen fokussierten im Kern wiederholt auf das Konzept des sogenannten ,Multi Domain
Battlefield”. Die wesentliche Aussage dieses Konzepts ist, dass jene Konfliktpartei, welche die
Domanen CYBER und SPACE beherrscht, die Uberlegenheit im Konflikt besitzt.

THE MULTI-DOMAIN BATTLEFIELD

MARITIME

GAME CHANGERS

Abbildung 13: Basiskonzept des Multi-Domain Battlefield der US-Streitkrafte’?

Dieser (US-amerikanischen] Idee als Richtungspunkt folgend, liefd sich bei den einzelnen
Vortragen der Konferenz klar erkennen, dass eine Vernetzung der unterschiedlichen Landplatt-
formen van allen Streitkraften betrieben wird, und dies von der Industrie klar als Entwicklungs-
auftrag verstanden wurde. Nahezu kein Vortrag wurde nicht dem Umstand gerecht, zuklinftige
Landplattformen als Teil einer vernetzten Architektur zu betrachten. Unabhangig davon, ob es
sich dabei um ein Kampf- oder Kampfunterstutzungsfahrzeug handelte.

Diese Entwicklung und das Konzept des ,Multi Domain Battlefield” lassen aus US-amerikan-
ischer Sicht vor allem die gefechtstechnisch / taktische Ebene an Bedeutung gewinnen. Trotz
aller Sensorausstattung bleibt dabei aber der Soldat / Bediener [,,War fighter”]) im Mittelpunkt
der Betrachtungen. GenlLt Theodore D. Martin, der Deputy Commanding General des US-Army
Training and Doctrine Command, stellte dies in seiner Keynote Address sehr authentisch dar.
Alle Technik &ndert nichts daran, dass schlussendlich ein ,, 19 year old Warfighter” hinter all den
Bildschirmen und Paneelen seines Kampffahrzeuges sitzt.”?

71 Vgl. Vortrag_keynote-address-fighting-a-near-peer-combined-arms-operations - Vgl. Vortrag_ meeting-the-requi-
rements-in-the-new-security-context. - Vgl. Vortrag_mission-command-on-the-maove-armoured-platforms-com-
mand-vehicles-and-command-posts. - Vgl. Vortrag_real-time-sensor-networking-for-mission-critical-applications.

72 Vgl Vortrag_keynote-address-fighting-a-near-peer-combined-arms-operations, Folie 4.

73 Vgl Vortrag_keynote-address-fighting-a-near-peer-combined-arms-operations.



Future MDCA Unit of Action:
Big Company, or Small Battalion?
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INF PLT IASLYEE
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ENG PLT | BREACH & GAP

Abbildung 14: Future MDCA Unit of Action der US-Streitkrafte.

Um die Fulle an Sensorik sinnvoll verarbeiten zu kénnen, bzw. um die Soldaten von Aufgaben
zu entlasten, kaommt der Entwicklung von Kunstlicher Intelligenz [zur Verarbeitung von grofden
Datenmengen] und dem Einsatz von teilautonomen Systemen (im Sinne des Verfahren ,Man-
ned Unmanned Teaming”, MUM-T] eine immer héhere Bedeutung zu. Forschung und Entwick-
lung der Industrie mussen daher in diese Richtung fokussiert werden. Zukunftig soll eine Kom-
panie so viel wie ein Bataillon leisten kénnen [..... ten times more effective”), bzw. sallte ein Zug
in der Lage sein, eine Kompanie in der Verteidigung angreifen zu kénnen.”

Eine der wesentlichen Lehren, welche aus dem Kaonflikt in der Ukraine gezogen wurde, ist
der Umstand, dass das elektromagnetische Spektrum dem Gegner die Moglichkeit gibt, nicht
durch die eigene Sensorik und Kommunikation zu storen, sondern aufgrund deren Abstrah-
lung vor allem eine punktgenaue Zielfindung durchzufuhren. Folglich ist der Minimierung und
dem Schutz der eigenen Abstrahlungssignatur héchste Bedeutung beizumessen. GenLt Martin
betonte dies mit folgender Feststellung: ,If you emit, you can be hit, If you can be hit, you can
be killed”!

Eine intensivere Vernetzung hat daher nur Sinn, wenn sie mit entsprechendem Schutz und
Absicherung der Kommunikations- und Sensornetze einhergeht.

74 Vgl. Vortrag_keynote-address-fighting-a-near-peer-combined-arms-operations, Folie 17.
75 Vgl Vortrag_keynote-address-fighting-a-near-peer-combined-arms-operations.
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5.1.1 INFORM / CONSULT; COMMAND & CONTROL

Ein Beispiel fiir ein aktuelles Programm, welches die Umwandlung von bestehenden, bzw.
die Integration von bereits eingefuhrten Plattformen in Sensortrager zur Lagebilderstellung /
Aufklarung betrifft, ist das EBMR SCORPION-Projekt bzw. Programm?® der franzésischen Streit-
krafte. Hier ist es das Ziel, vorhandene Kampffahrzeuge (z.B. MBT LECLERC] und neue Platt-
formen zu kombinieren und einen optimalen Fahigkeitsmix abzubilden. Die Herausforderung
besteht vor allem darin, die Fllle an Information, welche durch die Vielzahl an verflighbaren Sen-
soren generiert werden, in einer sinnvollen und brauchbaren Art und Weise zu verarbeiten. Die
Vielfaltigkeit der geplanten Datengenerierung im Rahmen des SCORPION-Programms wurde
anhand der Plattform JAGUAR (EBRC 6x6 Reconnaissance and Combat Armoured Vehicle)
demonstriert. So verfugt dieser tber folgende Sensor-, C2- und Wirkungsausstattung:

LWS Laser Warning System SDS Sound Detection System
MDS Missile Detection System MFD Multifunction Display
FCD Fire Control Director RWS Remote Weapon Station
ATGW  Anti Tank Guided Weapon INS Inertia Navigation System
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Abbildung 15: SCORPION-Programm der franzésischen Streitkrafte.”

76 Vgl. Vortrag_future-developments-of-the-enlarged-scorpion-programme - Vortrag_delivering-the-belgian-french-
camo-programme.
77 Ebd., Folie 10.



5.1.2 ENGAGE

Flr den Bereich der Wirkungsprojektion wurde als grof3te Problematik die zunehmende Her-
ausforderung thematisiert, im Angriff gegen einen konventionellen Gegner zukinftig multiple
Panzerungs- und Abwehrsysteme Uberwinden zu mussen. Im steten Wettlauf zwischen Panze-
rungen auf der einen, und Angriffsmittel (Rohr- oder Panzerabwehrlenkwaffen) auf der ande-
ren Seite, ist es die Herausforderungen auf den Kampf- und Gefechtsfahrzeugen Rohrwaffen
zur Verfugung zu haben, welche in der Lage sind potente Abwehrmafinahmen des Gegners zu
Uberwinden. Wiederholt wurde dabei in den Vortragen auf die flachendeckende Einfuhrung des
T90 und des T14 in den russischen Streitkraften verwiesen. So ist es dort das Ziel, 300 Stuck
T90 und 700 Stack T14 bis 2027 einzufuhren. Bereits bis 2022 ist es geplant 132 Stlick T14
MBT, T15 IFV und T16 ARV der ARMATA-Familie einzufuhren. Diese sollen auch Uber aufderst
effektive Abwehrsysteme [Reaktivpanzerung ,KONTAKT-S“ und ,,RELIKT", bzw. Abwehrkomplex
SCHTORA-1] verfugen.

Die Standardbordkanonen der derzeit eingefthrten, bzw. in Entwicklung befindlichen, west-
lichen IFV umfassen die Kaliber 20 bis 40 mm. Diese Kalibergrofie lasst bei den verfligharen
Munitionssorten nur eine eingeschrankte Durchschlagsleistung zu. Um diesen Umstand zu ent-
scharfen, haben einige Streitkrafte einerseits wieder das Konzept des Mitfuhrens von Lenkflug-
kérpern am Kampffahrzeug aufgenommen (Beispiel ist hier die FRA-Plattform JAGUAR EBRC])’8,
bzw. arbeiten an einer Kampfwertsteigerung der vorhandenen 40 mm Munition [Beispiel ist hier
die UK-Plattform AJAX IFV]7.

5.1.3 PROTECT

Ein eindringliches Beispiel betreffend der aktuellen Anfordernisse auf dem modernen
Gefechtsfeld stellte der Beitrag® der Delegation aus der Ukraine dar. In einer Ubersicht wurden
dargestellt, dass die Hauptverluste an Kampffahrzeugen der ukrainischen Streitkrafte durch
den Einsatz von gezieltem Artilleriefeuer erfolgten.®:

Das zielgenaue Artilleriefeuer war maglich, da durch gegnerische UAV der [NATO] Klasse |
(MINI] eine IN TIME-Zieldatenubertragung an weitreichende Artillerie und Mehrfachraketenwer-
fersysteme (z.B. vom Typ TOS-1, BM-21, BM-27 oder BM-30] erfolgte. Aus diesem Umstand
ergab sich die ukrainische Forderung, entsprechende mobile C-RAM/SHORAD Fahigkeiten ver-
fugbar zu haben. Diese Plattformen sollen die Kampfverbande im Gefecht begleiten und deren

78 Vgl. Vortrag_future-developments-of-the-enlarged-scorpion-programme - Vgl. Vortrag_delivering-the-belgian-french-
camo-programme.

79 Vgl. Vortrag_ajax-uk-programme-update - Vgl. Vortrag_ajax-future-capabilities.

80 Vgl. Vortrag_ukranian-armoured-vehicle-performance-feedback-from-the-donbass.

81 Siehe dazu auch die darstellende Simulation EA/TherMilAk zum Beispiel ZELENOPILLYA.
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Bereitstellungsraume schitzen. Als weiteres Phanomen wurde beobachtet, dass die ukraini-
schen Streitkrafte von UAVs angegriffen wurden, welche Hohlladungsgranaten vom Typ RKG-
3M mitfuhrten.

ANALYSIS OF COMBAT DAMAGE FOR ARMORED
VEHICLES IN THE AREA OF JOINT FORCES
OPERATION
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Abbildung 16: Combat Damage UKR Armored Vehicles in DONBASS 2014.82

Von den ISR-Streitkraften wurde dargestellt, dass der Gegner dazu Ubergeht, Angriffe wieder-
holt und aus verschiedenen Richtungen stattfinden zu lassen, um so bestehende Abwehrsys-
teme zu Uberwinden.?® Die eingesetzten Systeme erreichen dabei immer héhere Durchschlag-
sleistungen (bis zu 1.200 mm bei Tandem-Gefechtsképfen] auf immer weitere Distanzen (his
zu 8.000 m).

Das in den IDF eingefihrte APS-Abwehrsystem TROPHY [ASPRO-A] wird daher in Zukunft
vom System IRON FIST erganzt werden. Eine Gefahrdung der eigenen Soldaten durch die Aktiv-
ierung des Schutzsystems wird von den IDF nicht als Einschrankung gesehen. Die durch das
Abwehrsystem maoglicherweise verursachten Verletzungen stehen in keinem Vergleich zu den
Auswirkungen eines erfolgreichen gegnerischen Waffeneinsatzes.

82 Vgl. Vortrag_ukranian-armoured-vehicle-performance-feedback-from-the-donbass, Folie 4.
83 Vgl. Vortrag_israeli-active-protection-system-capabhility - Vgl. Vortrag_iron-fist-active-protection-system-a-game-
changer-for-mission-success.
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Abbildung 17: Israeli active Protection System Capability.®

5.2 UGV - Kurzzusammenfassung

Die Vortrage der UGV-Konferenz waren abgestimmt auf die Inhalte der IAV. So wurde vor
allem Gber die Moglichkeiten des ,Manned Unmanned Teaming“, MUM-T, sowie (iber den Schutz
der sensorgestutzten Datennetze und Uber die Verschrankung mit dem Domain CYBER disku-
tiert. Von ausgewahlten Streitkraften wurde der derzeitige Entwicklungsstand bei der Einfuh-
rung von teilautonomen Systemen dargestellt. Auch hier ist das Projekt SCORPION der FRA-
Streitkrafte als Beispiel zu nennen. Es macht sich zum Ziel, alle z. Z. erdenklichen Herausforde-
rungen (,,Future Challenges”] bertcksichtigen und beantworten zu kénnen.

Die zunehmende Verfugbarkeit von teilautonomen Land- und Luftsystemen bei den Land-
streitkraften hat auch doktrinare Auswirkungen. So wurde von Vortragenden des US-Futures
Command Uber eine neue , Battlefield Architecture” gesprochen. Neben der bekannten ,,Forward
line of own Troops” (FLOT), spricht man bereits auch von einer ,Forward line of own Sensaors”
(FLOS) sowie von einer ,,Forward line of own Robots” [FLOR]. Diese beschreiben die Reichweite
der eigenen [(bemannte Plattformen sowie UAV/UGV] gestutzten Sensorik, sowie die Reichweite
der eigenen teilautonomen Systeme [UAV/UGV].

84 Vgl. Vortrag_israeli-active-protection-system-capabhility - Vortrag_iron-fist-active-protection-system-a-game-chan-
ger-for-mission-success, Folie 4.
85 Vgl. Vortrag_future-developments-of-the-enlarged-scorpion-programme.
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Abbildung 18: Future developments of the enlarged Scorpion Programme.8®

86 Vgl. Beilage_future-developments-of-the-enlarged-scorpion-programme, Folie 9.



6. Teilautonome Systeme im Einsatz im OBH

Teilautonome unbemannte Aufklarungs- und Waffensysteme Gibernehmen bereits in nahezu
allen Domanen der Kriegsfuhrung vermehrt komplexe Gefechtsaufgaben. Man spricht bereits
jetztvan einer neuen Revolution der Kriegsflihrung. Die hisher glltigen Fahigkeitsfelder des Mili-
tars werden laufend erweitert und die Faktoren Kraft, Raum, Zeit und Information verschieben
sich bzw. bekommen eine neue Bedeutung. Auch das Osterreichische Bundesheer hat durch die
Erprobung und den Einsatz von teilautonomen Systemen eine wesentliche Fahigkeitserganzung
erfahren. So befinden sich derzeit bereits mehrere Systeme in fortgeschrittener Erprobung bzw.
im Einsatz. In Zukunft sollen sie einen wesentlichen Beitrag zum Schutz der Soldaten und der
Bevolkerung leisten. Die im OBH eingesetzten Systeme lassen sich den Fahigkeitshereichen
Inform (Aufklarung], Protect (Schutz] und Sustain [Burchhalten] zuordnen.?’
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Abbildung 19: Zusammenfassende Darstellung der im OBH verfligbaren teilautonomen Systeme.®

87 Die in Folge angefiihrten im OBH eingefihrten Systeme finden sich in bildlicher Darstellung auf Beilage 2.
88 Skizze erstellt durch EA/TherMilAk.
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6.1 INFORM
6.1.1 Aufklarungsdrohne [UAV]) TRACKER

Beim UAV TRACKER handelt es sich nach internationaler Kategorisierung um eine Mini-Fla-
chendrohne [NATO Class |, Mini] der oberen Gewichtsklasse mit einer Fliigelspannweite von 3,3
Metern und einer Lange von 1,6 Metern. Eine Einsatzreichweite von bis zu zehn Kilometern,
eine Einsatzdauer von bis zu sechzig Minuten und ein leistungsfahiger Sensorkopf ermaglichen
es dem UAV TRACKER, eine exakte Aufklarung eines definierten Zieles oder Raumes durchzu-
fuhren. Der Bedarfstrager ist durch die Fahigkeiten des UAV in der Lage, eine Bandbreite von
Aufgabenstellungen durchfihren zu lassen. Idealerweise erfolgt ihr Einsatz zur Aufklarung,
Uberwachung, Zielobjekt- oder Zielraumerkundung oder zur Absicherung eigener Marsch- oder
Konvoibewegungen.

Die Drohnenoperatoren kannen uber den Downlink der Drohne einen Live Feed (Echtzeitda-
ten; Anm.] mitverfolgen, der dem Bedarfstrager in seiner Fihrungsstruktur zuganglich gemacht
werden kann. Das Flihrungselement kann somit aktuelle Entwicklungen am Aufklarungsobjekt
ohne Zeitverzug mitverfolgen. So kénnen mogliche Bedrohungen im Vorfeld erkannt und eigene
Reaktionen sowie der FUuhrungsprozess darauf abgestimmt werden. Das UAV TRACKER stellt
somit eine wesentliche Fahigkeitserweiterung im Bereich der luftgestitzten taktischen Erdauf-
klarung der Landstreitkrafte dar. Die Erprobung des Systems TRACKER wurde 2017 abgeschlos-
sen. Bereits im Jahr 2016 wurde das System erstmals wiederholt im Rahmen des sipolAssE
eingesetzt. Ein erster Einsatz im Ausland erfolgte im Jahr 2020 im Kosovo.

6.1.2 Aufklarungsdrohne (UAV]) MAVIC Pro C2

Die Quadrocopterdrohne MAVIC wird als Mini-Drohne (NATO Class I, Mini] der unteren
Gewichtsklasse eingestuft. Dieses UAV kann im Nahbereich mit einer Flugzeit vaon his zu knapp
30 Minuten eingesetzt werden. Im Gegensatz zum UAV TRACKER kann sie jedoch besonders
rasch zum Einsatz gebracht werden. Dies ermaglicht es, in einer gefahrlichen Situation unmit-
telbar reagieren und sich im Nah- und Nachstbereich ein Lagehild verschaffen zu kénnen. Auch
beim UAV MAVIC ist es maglich, Gber einen Live Feed ein Aufklarungsbild ,,in time" mitverfol-
gen zu kénnen. Ihr Einsatz erfolgt vor allem zur Beschaffung von Aufklarungsdaten (Zielobjekte
oder Zielpersonen] sowie zum Eigenschutz und zur Selbstsicherung. Das gesamte System kann
platzsparend in einem Rucksack untergebracht werden. Bei Bedarf wird es ausgepackt und
ist nach nur wenigen Minuten betriebshereit. Danach kann es, chne grofse Aufmerksamkeit zu
erregen oder sich selbst zu exponieren, gestartet werden.



Mini- bzw. Micro-UAVs sind in einer Vielzahl von unterschiedlichen Typen in internationalen
Streitkraften im Einsatz und werden, da sie auch im freien Handel erhaltlich sind, zunehmend
von gegnerischen Konfliktparteien (staatlichen und nichtstaatlichen Akteuren] verwendet.
Gerade die Drohnensysteme dieser Gewichtsklasse werden laufend weiterentwickelt und mit
verbesserten Sensorkopfen zur Tag- und Nachtsichtfahigkeit ausgestattet. Terrororganisation
verwenden derartige Drohnen nicht nur fur die Aufklarung, sondern auch fur Angriffe. Dabei
werden sie mit kleinen, abwerfbaren Sprengsatzen ausgestattet oder mit Sprengstoff beladen
und in ein Ziel gesteuert. Derzeit wird das UAV MAVIC im OBH ausschlieRlich von den Spezialein-
satzkraften eingesetzt.

6.2 PROTECT
6.2.1 Entminungsroboter (UGV) TEODOR

Der Fernlenkmanipulator TEODOR - oder auch ,,Explosive Ordnance Disposal ([EOD]-Roboter”,
wie er umgangssprachlich genannt wird - ist bereits seit 1972 (!] ein nicht mehr wegzudenken-
der und integraler Bestandteil der konventionellen Entscharfung von improvisierten Spreng-
und Brandvarrichtungen [Improvised Explosive Devices, IEDs]. Durch ihren Einsatz kann bei der
Bergung bzw. Entscharfung einer vermuteten bzw. entdeckten IED die Gefahrdung des einge-
setzten EOD-Personals deutlich verringert werden. Diese ferngesteuerten Systeme haben in
den letzten Jahrzehnten vielen Entscharfern bei In- und Auslandseinsatzen das Leben gerettet.
Ilhre hohe Flexihilitat und die immer einfacher werdende Handhabung zeichnen diese Gerate
ebenso aus wie ihre robuste allwettertaugliche Bauweise.

Der Entscharfer wird in Austbung seines Dienstes mit zahlreichen, am Roboter befestigten
Werkzeugen, Schief3- und Réntgengeraten, Kameras und Sensoren unterstutzt, um aus einer
sicheren Distanz ein IED zu neutralisieren oder kontrolliert zu sprengen. Dabei schutzt er die Ein-
satzkrafte bei ihren gesundheits- bzw. lebensgefahrlichen Einsatzen. Im Jahr 2010, am Hohe-
punkt des Einsatzes internationaler Streitkrafte in Afghanistan, kam es laut einer Studie der
US-Streitkrafte durchschnittlich bei jedem 17. Versorgungskonvoi zu einem IED-Vorfall. Daraus
resultiert, dass EOD-Rohoter heute ein unverzichtbarer Bestandteil der eigenen Einsatzfuhrung
sind. Beim OBH befindet sich der TEODOR als Fahigkeitstrager der Pioniertruppe seit 1999 im
In- und Ausland im Einsatz.
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6.2.2 ABC-Spirroboter (UGV) TAUROB TRACKER

Das OBH ist mit seinem Katastrophenhilfeelement [Austrian Forces Desaster Relief Unit,
AFDRU] immer wieder hei ,Ausnahmeereignissen” im Ausland zur Stelle. Aber auch im Inland
leistet die ABC-Abwehrtruppe - beispielsweise bei der derzeitigen COVID-19-Pandemie -
unverzichtbare Dienste. Das Fahigkeitsprofil der ABC-Abwehrtruppe wird laufend gescharft
und an magliche Szenarien angepasst. Darunter fallen Elementarereignisse wie Erdbeben und
Flutkatastrophen, aber auch besondere Schadensereignisse wie ein maglicher Unfall in einem
Kernkraftwerk.

Der UGV TAUROB TRACKER stellt bei der Reaktion auf derartige Ausnahmesituationen eine
wesentliche Fahigkeitserweiterung dar. In seiner Grundkonzeption ahnelt das UGV dem TEQO-
DOR. Das UGV TAUROB TRACKER kommt zum Einsatz, wenn Einsturz- oder Explosionsgefahr
besteht, in Gegenwart von radioaktiver Strahlung, bei hohen Schadstoffkonzentrationen oder
bei Sauerstoffmangel. Durch seine ferngelenkte Missionsfuhrung kann eine Gefahrdung des
eigenen Personals vermieden werden. Mit seiner Sensorik ist es moglich, integrierte Probe-
nahmen sowie die Detektion van ABC-Kampf- und Gefahrstoffen durchzufuhren. Mit den ver-
fugbaren Messgeraten und der vorhandenen Kamera (inklusive Warmebildgerat) kann die Ein-
satztaktik der eigenen Krafte - ahnlich wie beim TEODOR - zielgerichtet und vorausschauend
geplant werden. Schad- und Giftstoff- sowie hohe Strahlungskonzentrationen, die flir den
Menschen bereits tadlich waren, konnen vom UGV TAUROB TRACKER ohne Einschrankungen
bewaltigt werden. Zurzeit ist dieses System in der Erprobungsphase und soll zukunftig bei der
ABC-Abwehrtruppe verwendet werden.

6.2.3 Minenraumer (UGV] MV-4/MV-10

Eine weitere Erganzung der Fahigkeitsbandbreite der Pioniertruppe ist das UGV MV-4, das
gemeinsam mit dem System MV-10 zum Minenraumen eingesetzt wird. Die Ursprungsidee des
dabei zum Einsatz kommenden Minenflegels geht bereits auf den Zweiten Weltkrieg zurlck.
Damals wurden alliierte M4 - ,Sherman”-Panzer mit Dreschflegeln ,Crab Flail“) ausgestattet,
die derartig ausgerustet erstmals bei der alliierten Landung in der Normandie am 6. Juni 1944
zum Einsatz kamen. Durch die mit hoher Geschwindigkeit auf einer rotierenden Walze ange-
brachten Eisenkloppel konnte eine Schneise durch ein Minenfeld geraumt werden. Die Minen
wurden beim stumpfen Auftreffen ausgelést und zur Explosion gebracht.

Diese Konstruktionsmerkmale sind beim MV-4 und MV-10 verwirklicht. Durch einen fernge-
steuerten Einsatz wird der Schutz der Bedienungsmannschaft jedoch wesentlich erhéht. Durch
eine umfangreiche Ausstattung mit Minenflegel, Raumschild, Roboterarm, Greif- und Schneide-



zange sowie Staplerzinken eignen sich die beiden UGVs optimal zur Zerstorung von Anti-Perso-
nenminen und sonstigen Kampfmitteln. MV-4 und MV-10 werden aktuell bei der Pioniertruppe
des OBH eingesetzt. Hier leisten sie bereits bei der groRflachigen Raumung von Bereichen auf
den Ubungsplatzen des OBH, die mit Kampfmitteln kontaminiert sind, unverzichtbare Dienste.

6.3 SUSTAIN
6.3.1 Feldladesystem (UGV) CRAYLER

Moderne Streitkrafte zeichnen sich durch eine hohe Verlege- und Durchhaltefahigkeit aus.
Somit hat das rasche und kraftesparende Entladen von Nachschub- und Versorgungsgutern
eine hohe Bedeutung. Der Schutz des eingesetzten Personals darf dabei nicht vernachlas-
sigt werden. In diesem Zusammenhang sei an die Ausfalle von UN-Soldaten durch feindliche
Scharfschutzen in den Missionen der 1990er-Jahren auf dem Balkan verwiesen. So wurden
beispielsweise auf dem Flughafen von Sarajewo, wahrend der Belagerung der Stadt, franzosi-
sche UNPROFOR-Saoldaten wiederholt Opfer von Scharfschitzen wahrend des Entladens von
Versorgungs- und Hilfsgutern der internationalen Luftbricke. Auf den von ihnen verwendeten
Gabelstaplern waren sie dem Feuer der Scharfschutzen schutzlos ausgesetzt.

Das UGV CRAYLER ist ein luftverlegbarer, allradgetriebener und fernlenkbarer Gabelstapler
mit hoher Gelandegangigkeit. Seine feine Sensaorik ermaglicht die exakte Manipulation aller ver-
fugbaren Ladegutklassen. Es kann von einer sicheren Deckung heraus bedient werden und ist
somit fir den Einsatz in einer Gefahrenzone ausgerichtet. Das UGV CRAYLER unterstutzt das
OBH hereits jetzt im Einsatz im In- und Ausland. Mit knapp zwei Tonnen Eigengewicht kann es
relativ einfach im Lufttransport verlegt werden. Daraus resultierend, wird es als Fahigkeits-
erganzung mit der C-130 ,Herkules” in spezifischen Einsatzraumen verwendet - unabhangig
davon, ob sein Einsatz bei einer Ubung im Norden Norwegens oder wahrend Versorgungsaufga-
ben in der Wuste Malis erfolgt.

6.3.2 Drohnenabwehrsystem [C-UAS) ELDRO

Bereits im Jahr 2004 machten israelische Soldaten eine unangenehme Entdeckung: Die
Terrarorganisation Hisbollah hatte damit begonnen, Mini-Drohnen zur Aufklarung einzusetzen.
Innerhalb der nachsten 24 Monate wurde diese Fahigkeit ausgebaut. Im Jahr 2006 erfolgte die
nachste Uberraschung: Hishollah-Kampfer versuchten mit Sprengstoff bestiickte Drohnen bei
Angriffen gegen israelische Soldaten gezielt zu verwenden. Diese neuen Maglichkeiten blieben
auch anderen Terrororganisationen nicht verborgen, und die rasanten technischen Entwicklun-
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gen der folgenden Jahre flhrten dazu, dass Mini-Drohnensysteme bald fur jedermann erreich-
und nutzbar wurden. Diese Taktik verbreitete sich rasch Uberregional unter terroristischen
Gruppierungen, und so war es schlielich der Islamische Staat (IS], der damit begann, handels-
ubliche Mini-Drohnen in grofdem Umfang einzusetzen. Zuerst vorrangig zur Aufklarung magli-
cher Angriffsziele fir (von Selbstmordattentatern gesteuerten] fahrende Autobomben (Suicide
Vehicle Borne Improvised Explosive Device, SVBIED] eingesetzt, hatte man rasch noch innovati-
vere ldeen entwickelt. So wurden von den IS-Kampfern Uberaus erfolgreich kleine Sprengsatze
aus handelsublichen Drohnen abgeworfen bzw. liefd man mit Sprengstoff beladene Mini-Droh-
nen wie einst die japanischen Kamikaze auf Ziele sturzen.

Mittlerweile werden Drohnen unterschiedlicher Bauart und Grofde in nahezu allen Konfliktge-
bieten eingesetzt, nicht nurin den Wisten Libyens, Syriens, des Jemen oder des Iraks, sondern
auch in den Bergen Kurdistans, des Kaukasus oder entlang der verharteten Frontlinien in der
Ukraine. In Kolumbien und Mexiko haben mittlerweile sogar Drogenkartelle damit begonnen,

,Kamikaze"-Drohnen einzusetzen. Und es ist wohl nur mehr eine Frage der Zeit, bis die erste

von Terraristen gesteuerte Drohne ein Fufdballstadion oder eine Einrichtung der kritischen Inf-
rastruktur in vermeintlich sicheren Staaten ansteuern wird - in verbrecherischer Absicht und
mit verheerender Wirkung. Drohnen eignen sich bereits jetzt in einem hohen Mafde als Waf-
fentrager, sei es durch das Mitfuhren von Luft-Boden-Waffen oder durch eine Beladung mit
Sprengstoff. Drohnen fur den Einsatz van chemischen oder biologischen Waffen zu verwenden,
ist daher der zu erwartende nachste Schritt. Warde ein derartiger Einsatz gar in Schwarmform
erfolgen, kénnte dies katastrophale Auswirkungen haben.

Die Antwort auf diese Bedrohungen ist ein effizientes C-UAS-System. Das im 0BH verwen-
dete System ELDRO (Elektronische Kampffuhrung zur Drohnenabwehr] kann dieser Bedro-
hung entgegenwirken. Es ist in der Lage, mittels elektronischer Kampffuhrung und Software,
die durch Kanstliche Intelligenz (KI] unterstutzt wird, eine rasche Detektion, Identifizierung und
Abwehr von Drohnen mithilfe elektromagnetischer Energie durchzufthren. Um in der gesamten
Bandbreite (und nicht nur gegen spezifische Systeme, wie jene des Herstellers DJI] wirksam zu
werden, kommen mehrere hochsensible Antennen und unterschiedliche Storsysteme zum Ein-
satz. Somit kann ein zugewiesener Schutzbereich (z. B. ein Feldlager im Auslandseinsatz oder
eine zivile Grofdveranstaltung] effektiv und lange geschutzt werden. In Zukunft soll das System
ELDRO strukturiert in einem Spezialverband des OBH zum Einsatz kommen.



7. Erwartbare Fahigkeitsentwicklungen

7.1 Folgerungen fir zukiinftige Konzepte von teilautonomisierten
Gefechtsverbande sowie deren Taktik und Gefechtstechnik

Eine Analyse des vorherrschenden Gefechtshildes sowie der Vortrage der IAV/UGV in London
lassen es zu, wesentliche Ableitungen zur zukunftigen Entwicklung von teilautonomen Syste-
men in Landstreitkraften zu treffen. Dabei muss bertcksichtigt werden, dass zukUinftig varerst
bemannte hoch mobile Landfahrzeuge als Trager unbemannter Luft- und Landsysteme dienen
werden. Erst in einer spateren Phase ist damit zu rechnen, dass UGV vollkommen selbststan-
dig agieren werden. UAV und UGV unterschiedlicher Gréfde werden von einem ,Mutterschiff”
aus gesteuert werden. Diese Fahigkeit wird bereits jetzt (v.a. in der Domain Luft] als Manned-
UnManned-Teaming (MUM-T] bezeichnet.

Gefechtsverbande der Zukunft stellen daher eine Komhination aus bemannten und unbe-
mannten Systemen dar. Die Gliederung dieser Verbande richtet sich im Detail nach der vom
Verband erwarteten Fahigkeit (z. B. INFORM oder ENGAGE] und inkludiert immer auch C-UAS
Fahigkeiten.®® Die zuklnftig zu entwickelnden bemannten Gefechtsfahrzeuge mussen sich flr
die Aufnahme von UGV/UAV und C-UAS eignen.

Ziel ist es in Zukunft vor allem gleichzeitig mehrere unbemannte Systeme im selben Einsatz-
raum zentral steuern zu kénnen.?® Diese Entwicklungen stellen jedoch erst den Beginn dar. Viel
zielfihrender scheint es, eine Vielzahl von nahezu ident ausgestatteten Systemen gleichzeitig
einzusetzen. Der Einsatz vieler derartiger Systeme erfolgt gleich einem ,Schwarm” und wird
daher auch als ,Swarming” bezeichnet.®* Eine vom amerikanischen Beratungsunternehmen
Center for a New American Security [CNAS] erstellte mehrteilige Studie zur Thematik stellt fest:

LLarge numbers of uninhabited systems can bring greater mass onto the battlefield and
with it greater resiliency and diversity. Cooperative, autonomous systems can operate as
self-healing networks and self-coordinate to adapt to events as they unfold. And auto-
mation can accelerate the pace of battle, compressing decision cycles and constantly
altering the adversary’s threat picture before he can respond. For actors who are able
to harness the advantages of uninhabited and autonomous systems, their forces will be
able to operate with greater range and persistence, Daring, Mass, Coordination and intel-

89 Siehe dazu die im Text getroffenen Ableitungen aus dem Einsatz van Loitering Munition in Karabach und Syrien.

90 Vgl. JENNINGS, Gareth. DARPA downselects companies for Phase 2 of Gremlins programme, in: IHS Janes Defence
Weekly, Valume 54, Issue 13, 2017.

91 Vgl. SCHARRE, Paul. Robatic on the Battlefield - Part II: The Coming Swarm, online unter: http://www.cnas.org/sites/
default/files/publications-pdf/CNAS_TheComing Swarm _Scharre.pdf (23. Dezember 2019].
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ligence, Speed. In aggregate, these advantages will lead to the evolution from today’s
reconnaissance-strike networks to tomorrow’s reconnaissance-strike swarm.”®?
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Abbildung 20: Tactical Intelligence Targeting Access Node [TITAN] Konzept der US-Streitkrafte. Teilautonome Luft- und
Landsysteme (u. a. im Schwarmeinsatz] liefern umfangreiche Sensordaten zum Zwecke des ,,In Time Targeting“.®®

Im Moment forschen auf internationaler Ebene alle namenhaften militarischen® und zivilen
Forschungs- und Entwicklungseinrichtungen an der Entwicklung von Schwarmtechnologie.®
In den USA sind dies z. B. die Defence Advanced Research Agency [DARPA), Boeing Phantom
Works sowie Lookheed Skunk Works.®® Gerade in diesem Forschungs- und Entwicklungsfeld
erwartet man sich einen hohen Nutzen.

92 Vgl. SCHARRE, Paul. Robatic on the Battlefield - Part II: The Coming Swarm, online unter: http://www.cnas.org/sites/
default/files/publications-pdf/CNAS_TheComing Swarm _Scharre.pdf [23. Dezember 2015].

93 Vgl. Malyasaov, Dylan. Army seeks new TITAN expeditionary intelligence ground station, online unter: https://defence-
blog.com/news/army/u-s-army-seeks-new-titan-expeditionary-intelligence-ground-station.html (16. Marz 2021).

94 Vgl. JENNINGS, Gareth. US demonstrates one of the world’s largest micro-UAV swarms, in: IHS Janes Defence Weekly,
Volume 54, Issue 3, 2017.

95 Vgl. PINION, David.The Navy and Marine Corps need to prepare fort he Swarm oft he Future, online unter: https://waron-
therocks.com/2018/03/the-navy-and-marine-corps-must-plan-for-the-swarm-of-the-future/ (28. Marz 2018).

96 Vgl. Defence Advanced Research Agency (DARPA): Our Research, anline unter: http://www.darpa.mil/ (19. Februar 2020].
- Vgl. BOEING: Boeing Phantom Warks, online unter: http://www.boeing.com/company/about-hds/ (19. Februar 2020]).
- Lockheed Martin: What we do, online unter: http://www.lockheedmartin.com/us/aeraonautics/ skunkwaorks.html [19.
Februar 2020).
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7.2 Folgerungen fiir bemannte Landfahrzeuge im OBH

Das OBH war auf der IAV/UGV in London mit einem Vortrag® von GenMjr Mag. Norbert HUBER

vertreten. Von den Horern wurde folgende Darstellungen positiv und mit hohem Interesse zur
Kenntnis genommen:

1. Der Umstand, dass es mit der Einfithrung des Pandur EVO gelungen ist, ein kom-

paktes und in der Gewichtsklasse auf den urbanen Raum optimal abgestimmtes
Gefechtsfahrzeug einzufiihren.

97 Vgl. Malyasaov, Dylan. Army seeks new TITAN expeditionary intelligence ground station, online unter; https://defence-

blog.com/news/army/u-s-army-seeks-new-titan-expeditionary-intelligence-ground-station.html (16. Marz 2021)
98 Vgl. Beilage_fielding-austrias-new-armoured-vehcile-fleet
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Die Vertreter einiger anwesenden Streitkrafte beklagten den Umstand, dass die van
der Industrie bereitgestellten Produkte (z. B. GTK BOXER] fur den zuklinftig von allen
am wahrscheinlichsten angesehenen Einsatz im urbanen Raum aufgrund seiner
schieren Grofde nur eingeschrankt geeignet ist. Hier wirden tatsachlich kleinere,
hoch maobile und kompakte Fahrzeuge bendtigt.

2. Derlogistische Vorteil auf allen verfiigbaren Typen an Radergefechts-fahrzeugen
des Osterreichischen Bundesheere einen Waffenstationstyp (EFW ELBIT) einge-
fihrt zu haben.

Der Umstand auf den unterschiedlichen Kampf- und Gefechtsfahrzeugen ver-
schiedenen Typen an Waffenstationen verflgbar zu haben, bringt viele [vor allem
kleinere Streitkrafte] an die Grenzen der logistischen Kapazitaten. Selbst die Ver-
wendung eines Munitionskalibers andert nichts an der Herausforderung der
Ersatzteilbewirtschaftung.

3. Die Schnelligkeit der Umsetzung von der Absichtserklarung der Einfiihrung bis
zur tatsachlichen Umsetzung.

Wiederholt wurde beklagt, dass die Versprechungen der Industrie sich in den tat-
sachlich ausgelieferten Plattformen nur zum Teil wiederfinden. Laufende Reklama-
tionen fuhren zu langen Verzogerungen. Mit dem Umstand der zunehmenden Digi-
talisierung geht zudem einher, dass technische Systemkomponenten zunehmen zu
.Black Boxes" werden, welche nur von ausgebildetem [meist externem) Wartungs-
personal bedient werden kénnen.

Daraus lasst sich folgern, dass mit dem im OBH eingeflihrten System Pandur EVO sowie
mit dem varhandenen Streitkrafteristungsprozess, die Voraussetzungen fur eine Ausstattung
eines eingeflhrten Tragerfahrzeuges mit teilautonomen Systemen (z. B. Fahigkeitshereiche
INFORM] sowie C-UAS gegeben ware. Der Pandur EVO wurde sich auch als ,Mutterschiff” fur
den Einsatz von Mini-UGV/UAV eignen.



Abbildung 22: Konzeptstudie eines Loitering Drohnen mitfithrenden UGCV.%®

7.3 Folgerungen fir notwendige Forschungsfelder teilautonomer Systeme
in den Domanen Luft und Land

Der Trend der zunehmenden Einflihrung von teilautonomen Systemen in modernen Streit-
kraften lasst sich nicht aufhalten. Die bedeutendsten Fahigkeitshereiche sind dabei INFORM,
COMMAND & CONTROL, ENGAGE, PROTECT und SUSTAIN. Auch der Gegner (konventionell / asym-
metrisch) nitzt mittlerweile die gesamte Bandbreite der Maglichkeiten - von einem Einsatz zur
Aufklarung, his zu einem Einsatz als Waffentrager - van UAVs. Im Zuge von Proliferation finden
hier laufend Fahigkeitssteigerungen statt. Im Zuge der Diskussionen wurde folgende erwart-
bare Entwicklungsschritte wiederholt angesprochen:

Prozessorenleistung:

Die Rechenleistung von Prozessoren und somit die Fahigkeiten zur Datenverarbei-
tung steigt weiter an. Neue technologische Entwicklungen vervielfachen die Anzahl
an moglichen Rechenoperationen. Prozessoren-basierte Steuerungssysteme sind
zuklnftig in der Lage, Daten, welche von einer Vielzahl an Sensoren generiert werden,
nahezu in Echtzeit zu verarbeiten.

99 Gibson, Adriana; Merchant, Andrew J.; Vigneron, Brandon D. Autonomous Systems in the Combat Environment: The Key
or the Curse to the U.S,, online unter: https://thestrategybridge.org/the-bridge/2020/10/8/autonomous-systems-in-
the-combat-environment-the-key-or-the-curse-to-the-us (12. Marz 2021).
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Geschitzte digitale Kommunikation:

Der Bedarf an geschutzter Kommunikation nimmt zu. Aufgrund der Vernetzung
und Kommunikation unterschiedlichster Systeme und Plattformen ist eine reine phy-
sische Abschottung nur mehr eingeschrankt moglich. Der Verbesserung der Kom-
munikation unter Nutzung neuer Ubertragungsmedien, bzw. unter Optimierung her-
kémmlicher Systeme, kommt daher eine hohe Bedeutung zu.

Grad der Autonomisierung:

Die Verschmelzung von Sensorik und Rechenleistung fuhrt zu einem hohen Grad
an raumlicher Wahrnehmungsfahigkeit der eingesetzten teil-autonomen Systeme.
Unbemannte Systeme sind zunehmend schneller und effizienter in der Lage, ihre
eigene Paosition richtig einordnen zu kénnen. Daraus resultierend steigt ihr Autono-
miegrad an.

Kiinstliche Intelligenz:

Verarbeitete Informationen lassen sich zu logischen Entscheidungsbaumen ver-
knupfen. Diese werden gespeichert und dienen als Vorlage fur Evaluationen von
neuen Situationen. Systeme sind in der Lage rationaler als der Mensch zu agieren,
da sie um ein Vielfaches mehr an Dateninput zur Entscheidungsfindung heranziehen
kénnen.

Daraus |asst sich folgern, dass der im OBH bestehende Wehrforschungsprozess sich auf
diese Entwicklungen konzentrieren musste. Ein Beispiel fur einen ahnlich gelagerten Pro-
zess stellt das franzosische SCORPION-Programm dar. Das 6sterreichische Verteidigungsfor-
schungsprogramm FORTE sollte sich schwerpunktmaflig auf den genannten Entwicklungsfel-
dern fokussieren. Dies umfasst zudem vor allem die Fahigkeitsfelder INFORM, PROTECT und
SUSTAIN. Der Bereich ENGAGE sollte im Rahmen von C-UAS beforscht werden.
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Abbildung 23: Infanterie geht unter dem Schutz eines UGCV vor.2%°

100 Gibsaon, Adriana; Merchant, Andrew J.; Vigneron, Brandon D. Autonomous Systems in the Combat Environment: The Key
or the Curse to the U.S,, online unter: https://thestrategybridge.org/the-bridge/2020/10/8/autonomous-systems-in-
the-combat-environment-the-key-or-the-curse-to-the-us (12. Marz 2021).
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8. Empfehlungen
8.1 Notwendigkeit weiterer Beschaffungsschritte

Mit den im OBH derzeit in Erprobung und im Einsatz stehenden teilautonomen Systemen ist
es moglich, erste wichtige Erfahrungen zu sammeln. Gerade Streitkrafte kleiner Staaten sind
gefordert, die Entwicklung und den Einsatz teilautonomer unbemannter Systeme genau zu
verfalgen und zu beobachten. Soweit maglich, und bei Bedarf im Rahmen von internationalen
Kooperationen, sind entsprechende Systeme zu beschaffen. Die wesentlichste Fahigkeitser-
ganzung fiir das OBH erfolgt dabei mit der Mdglichkeit, ein umfassendes Lagebild [Fahigkeit
INFORM] durch ein unbemanntes System zu Lande und in der Luft generieren zu kénnen. So
kénnen Gefahren fur eigene Krafte erkannt bzw. ein maoglicher untberlegter eigener Waffen-
einsatz vermieden werden. Weitere Ziele moglicher Beschaffungen sollten die Erhéhung des
Eigenschutzes (Fahigkeit PROTECT] und der Durchhaltefahigkeit (Fahigkeit SUSTAIN] der ein-
gesetzten Soldaten sein. Dabei muss bertcksichtigt werden, dass Gefechtstechnik, Taktik, Ope-
ration und Strategie mittlerweile wesentlich van der Maglichkeit und dem tatsachlichen Einsatz
von teilautonomen unbemannten Systemen abhangen.

In vielen Szenarien werden heute keinerlei Operationen mehr durchgefuhrt, wenn nicht zuvor
ein Aufklarungsschirm durch unbemannte Systeme aufgebaut wurde. Dies gilt im Speziellen
fur den Einsatz von landgestutzten Kraften. Sie sind den Einwirkungen des Gefechtsfeldes am
direktesten ausgesetzt und bedurfen daher einer umfassenden Unterstltzung. So wird bei der
EU-Trainingsmission EUTM in Mali jede eigene Bewegung und jedes Trainingsvorhaben durch
Mini-Drohnen abgesichert. Sind diese nicht verfligbar, wird die Mission nicht durchgefthrt.%
Beispielsweise waren nach einem schweren Doppel-SVBIED-Anschlag auf das EUTM-Trainings-
camp eine Quadrocopter-Drohne und ein EOD-Roboter als ,First Responder” am Anschlagort.
Einer Zunahme von Drohneneinsatzen durch gegnerische Krafte gegen EUTM musste hingegen
mit einem umfangreichen C-UAS-MafRnahmenpaket begegnet werden.1%

Ob beim Angriff auf ein definiertes Ziel in ungewisser Feindlage, bei einer Fufdpatrouille durch
eine unsichere Ortschaft oder bei der Durchfihrung eines Versorgungskonvais durch feind-
gefahrdetes Gebiet - die Vorteile des Einsatzes einer Drohne, eines teilautonom operierenden
Transportfahrzeuges oder eines Entscharfungsroboters liegen auf der Hand. Moderne Militar-
operationen bendtigen ein hohes MaR an Aufklarung und Uberwachung. Daraus resultierend,

101 Eigenerfahrung des Projektleiters, eingesetzt 2019 als NCC und J2 bei EUTM MALI. Dies deckt sich auch mit weiteren
Erfahrungen bei Auslandseinsatzen in AFGHANISTAN (2006/07) und dem TSCHAD/der ZENTRALAFRIKANISCHEN REPUB-
LIK (2008/09].

102 Hier war der Projektleiter gefordert Bedrohungsanalyse, Arbeitsplatzheschreibungen und Gerateausstattung des
EUTM/C-UAS-Elements zu definieren und zu beschreiben. Dies gelang nur durch das mitgebrachte Vorwissen und zeigt
wie wichtig es ist, diese Entwicklungen in der Aushildung (0/UQ] zu bertcksichtigen.

63



64

sind in derartigen Operationen teilautonome unbemannte Systeme bereits eine Notwendig-
keit gewaorden. Dazu zahlt zunehmend auch der Einsatz teilautonomer Software in der Domain
Cyber. Hier erfolgen gegnerische Angriffe (z. B. eine DDoS-Attacke'® (iher Bot-Netzwerke] in
Lichtgeschwindigkeit, weshalb Abwehroperationen nur dann erfolgreich sein kénnen, wenn sie
mit einem hohen Autonomiegrad durchgefuhrt werden.

8.2 Erstellung einer Roadmap fir teilautonome Systeme

Dem Verfasser und Projektleiter ist es ein besonderes Anliegen, auf die Notwendigkeit einer
laufenden Bewertung der zukiinftigen Beschaffung von teilautonomen Systemen im OBH hin-
zuweisen. Institutionen wie das Amt fir Rustung und Wehrtechnik [ARWT] sowie die Abteilung
Wissenschaft, Forschung und Entwicklung (WFE] leisten hier bereits jetzt wichtige Forschungs-
arbeit. Zudem werden an den Akademien und Schulen laufend Forschungsarbeiten zu diesem
Thema erstellt. Es scheint an der Zeit fiir das OBH eine ,Roadmap” fiir die zukUnftige Einfiih-
rung von teilautonomen Systemen zu definieren. Darin sollte eine teilstreitkraftetbergreifende
Vision dargelegt werden. Daraus resultierend lassen sich magliche Forderungen fur zuktinftige
Kampfverbande ableiten. Diese werden im Kern immer als eine Komhination zwischen unbe-
mannten und bemannten Systemen zu sehen sein.

Es ware grob fahrlassig, die aktuellen internationalen rustungstechnischen Entwicklungen
im Bereich der teilautonomen Systeme zu ignarieren. Dies wurde nicht nur den Schutz der eige-
nen Soldaten, sondern vor allem jenen der Bevalkerung gefahrden. Gerade wahrend der Dis-
kussion Uber eine mogliche Neuausrichtung der ¢sterreichischen Streitkrafte und ihrer Fahig-
keits- und Leistungsfelder scheint dieser Hinweis angebracht. Die derzeitigen bedingungslo-
sen Rustungsanstrengungen potenter Staaten (z. B. USA, Russland, China aber auch Turkei und
Iran] kulminieren immer mehr im Bereich kinstliche Intelligenz und in der Schaffung disruptiver
Waffensysteme. Die sich rasch andernde globale Sicherheitslage begunstigt dieses neue Wett-
rusten, und erste Entwicklerteams lassen damit aufhorchen, dass der Luftkampf der Zukunft
wohl van hochautonomen Unmanned Combat Aerial Vehicles (UCAV] bestritten bzw. ein mecha-
nisierter Kampfverband (inkl. einer Bandbreite an UGV/UGCV] chne verfligbaren Eigenschutz
unweigerlich ein Opfer von Schwarmen hochautonomer ,fliegender Panzerminen” werden wird.
Eine nahere Betrachtung der Kampfe in Armenien, Aserbaidschan und Syrien zeigt dies nur zu
gut.

Das Ziel ist es, den Gegner und seine Waffensysteme bereits vor deren Einsatz auszuschal-
ten, und dies mit einem Hochstmaf an verflig- und machbarer Prazision in allen Domanen der

103 Ein DDoS-Angriff ist eine spezielle Art der Cyber-Kriminalitat. Der Distributed-Denial-of-Service (DDoS]) Angriff liegt var,
wenn ein angefragter Dienst nicht mehr bzw. nur noch stark eingeschrankt verfugbar ist. Ausléser ist in den meisten
Fallen eine mutwillig herbeigefthrte Uberlastung der IT-Infrastruktur.



Kriegsfuhrung. Teilautonome Systeme konnen wesentlich zum Schutz der eigenen Soldaten
und Bevalkerung beitragen. Dies betrifft die gesamte Bandbreite der denkbaren Fahigkeits-
bilder. Daher soll der vorliegende Projektabschlussbericht auch als Denkanstof? fir mogliche
richtungsweisende Uberlegungen zum Thema Neubeschaffungen und Struktur dienen. Im Spe-
ziellen flr die zukiinftige Streitkrafteentwicklung bzw. Streitkrafteriistung des 0BH und die Aus-
bildung der im In- und Ausland eingesetzten Soldaten.

Dabei sind die folgenden Fragen zu klaren:

»  Wieweit ist das OBH bereit und dazu in der Lage, die laufend durchgefiihrten techno-
logischen und militarischen Entwicklungs- und Einfuhrungsschritte von unbemann-
ten Systemen in seinen Streitkraften umzusetzen?

»  Welche Beschaffungen sind sinnvall und in welche Richtung sollen diese gehen?

»  Soll der Einsatz dieser Systeme vorrangig dem Schutz der eingesetzten Soldaten
dienen oder auch die Moglichkeit eines Waffeneinsatzes inkludieren?

Nicht zu vergessen ist dabei auch die Aushildung der Soldaten, die im Auslandseinsatz mit
derartigen Systemen konfrontiert sind. Die Soldaten (besonders Offiziere und Unteroffiziere)
mussen sich einer moglichen Aufweichung vélkerrechtlicher Normen und ethischer Grundsatze
durch den Einsatz dieser Systeme bewusst sein. Der zuklnftigen Ausformung und Heranbil-
dung eines hohen Verantwortungsbewusstseins kammt hier eine besondere Bedeutung zu. Die
verantwortlichen Institutionen und Entscheidungstrager des OBH, vor allem aber die Palitik,
sind gefordert, sich den zuklinftigen Neuerungen gegentber offen zu zeigen. Dabei soll durch-
aus auch eine kritische Betrachtung der derzeitigen Entwicklungen (Stichwaort LAWS, ,Killerro-
boter” bzw. ,Vollautonomie”] durchgeftihrt werden.

Es ist notwendig, moglichst exakt zu definieren, welche denkbaren Systemkonfigurationen
einen bedeutenden eigenen Fahigkeitszuwachs ermaoglichen kdnnen. Dies muss im Rahmen
internationaler Kooperationen (z. B. der EU und der NATO] erfolgen, um eine Kompatibilitat vor
allem im Ausland sicherstellen zu kénnen. Zuklinftige Ressourcenplanungen und -zuordnungen
der Streitkrafteentwicklung sind daher auch im Hinblick auf teilautonome Systeme zu planen,
entsprechend abzustimmen und vorausschauend durchzufthren.
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